Chuwong 1. MQT SO VAN PE LY LUAN THUC HANH QUYEN CONG TO
POI VOI TOI SUDUNG MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU THUC HIEN HANH VI CHIEM POAT TAI SAN
VA TOQI SU DUNG MANG MAY TiNH, MANG VIEN THONG,
PHUONG TIEN PIEN TU THUC HIEN HANH VI CHIEM POAT TAI SAN
1.1. Khai niém thwc hanh quyén cong té trong cac vu an cdng nghé cao.
1.1.1. Khai niém quyén cong té

Dé xac dinh rd duoc khai niém quyén cong té va thuc hanh quyén cong té ¢ y
nghia quan trong, nham phan dinh rd chirc nang, quyén han caa VKSND trong hé thong
bo may Nha nudc va méi quan hé dbi cac co quan tu phap. Gop phan nang cao hoat
dong thyc tién cé hiéu qua, dap (ng yéu cau cai cach tu phéap trong tinh hinh méi cua
dat nude. Nhu vay can phai 1am ré khai niém quyén cong t6 1a gi?

4
Ay

Theo tir dién Tiéng viét, “cong té” 1a mot tir Han viét, trong d6 “Cong” c6 nghia
la thugc vé Nha nudc, tap the. Con “Td” ¢ nghia la nhitng sai pham, t6i 15 cua nguoi
khac mot cach cong khai trude nguoi co tham quyén hoic trudc nhidu nguoi. “Cong t6”
c6 nghia 1a “ truy t6, bugc téi ngwroi pham téi va phat biéu y kién truéc Toa &n, Nhan
ddn Nha nuéc”. Nhu vay, cdng to duoc hiéu véi noi dung khac nhau, bao gom: Biéu

tra, truy td, budc toi va phat biéu y kién truge Toa an.

Trong thyc tién c6 nhiéu tac gia nghién cau vé khai niém quyén cong to, thé hién
qua nhiéu cong trinh nghién ciru va c6 quan diém khéac nhau. Nhung chung lai, mot s6
quan diém tiép can theo hudng mé rong cho ring “Quyén cong té 1a chirc nang kiém
sat viéc tuan theo phap ludt. Quyén cong té khdng chi ton tai trong linh vuec t6 tung hinh
sy ma con hién dién trong TTDS va TTHC 7. Quan diém khéc lai tiép can theo hudng
thu hep hon, nhdn manh vai trd cua “quyén cong té trong TTHS, nhung chi ton tai ¢ giai

doan xét xur cua Toa an 8.

Nhitng quan diém trén dua vao quy dinh ctia phap luat trong timg giai doan phét
trién caa dat nudc. Nhin chung, cac quan diém nay chwa phan anh duoc ban chat. Dé

hiéu rd hon khai niém nay ching ta can khang dinh: “Quyén céng to 1a biéu hién cua

7 Nguy&n Dinh Trung. 2019. “Mat sé van d& vé thuc hanh quyén cong t6 va kiém sat hoat dong tu phap trong
linh vuc hinh sy cua Vién kiém sat nhan dan”, Tap chi Kiém sat, sé 22, tr. 03-08.

8 Hoang Xuan Pan. 2018. Thyc hanh quyén cong té trong giai doan diéu tra cac vu &n hinh sy & Viét Nam hién
nay, Luan an tién si, Hoc vién Khoa hoc xa hoi.
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quyén lyc Nha nuwéc véi muc dich chong lai nhizng hanh vi nguy hiém cho x& hgi, xam
pham téi quan hé x& héi dicoc Nha nuéc bao vé, truy ciru TNHS doi véi nguoi pham téi,
gan lién véi chire ndng budc téi ciia co quan ¢é tham quyén”. Do d6, quyén cong té chi
tén tai trong TTHS; noi dung quyén cong t6 1a nhan danh Nha nudc budc toi ddi Vo
ngudi ¢6 hanh vi pham toi va téi pham. Quyén cong té xuat hién tir khi hanh vi pham
t6i dugc thuc hién, tiép didn dén qua trinh khai tb, diéu tra, truy t6 va xét xtr vu an tai
phién toa va quyén cong tb két thdc khi ban an da cé hiéu lyc phéap luat, nhung khéng
bi khang céo, khang nghi. O mét sé truong hop khac thi quyén cong td co thé két thic
sém hon khi vu an c6 quyét dinh dinh chi. Trong thuc tién cho thiy quyén cong té chi
Xuat hién trong qua trinh TTHS. Ngoai ra, quyén cong té khdng chi duoc thuc hién tai

phién tda ma con dugc thyc hién trong subt qua trinh giai quyét vu an hinh sy.

Tir nhitng quan diém néu trén, chlng ta co thé rat ra duoc khai niém quyén cong
t6 nhu sau: “Quyén cong to 1a viéc co quan cé tham quyén tién hanh té tung thay mdt
Nha nuéc thuc hién quyén lie Nha nwedc trong qué trinh truy cizu trach nhiém hinh su,

As

bugc téi doi véi nguwoi pham téi 7. Qua khai niém trén, ching ta co thé dé cap dén dac
diém cua quyén cdng té nhu sau: “Quyen cong té 1a quyén luc cia Nha nuéc, trao cho
CaC co quan nhdt dinh dé thuc hién quyén luc dé theo ding tham quyén; dong thoi doi
furong cua quyén cdng té dé la nhirng hanh vi nguy hiém cho xa hgi, xam pham quan hé
x& hgi ma phap ludt hinh sir bdo vé va nguroi thyc hién hanh vi nguy hiém ds, tic 12 tgi
pham va nguroi pham téi; Quyén cong té duoc thuc hién bang viéc thu thdp cac tai liéu,
chitng cik nham d@am bao cho sw bugc téi doi véi téi pham, ngieoi pham téi. Quyén cong
t6 chi ton tai trong TTHS, bar dau tir khi téi pham Xay ra va két thic khi ban an c6 hiéu

luec phép ludt, khong bj khang ngh; .
1.1.2. Khéi ni¢m thyc hanh quyén cong té

Nhu di trinh bay & trén, quyén cong té 1a quyén lyc cua Nha nudc thyc hién viéc
truy cau TNHS, budc toi ddi voi ngudi c6 hanh vi pham toi. nhung ttrong thuc té dau
tranh phong chdng ti pham, dé thuc hién dugc quyén cong t6, Nha nude ban hanh van
ban quy pham phap luat quy dinh vé cac quyén ning phap 1y, bién phap thudc noi dung

quyén cong t6 dé co quan Nha nudc ¢ tham quyén &p dung nham truy ciu TNHS, thuc

¥ Nguyén Thi Lan Anh. (2021). Thuc hanh quyén cong té trong t6 tung hinh sy viét nam va mot s6 qudc gia trén
thé gidi — mot s6 goi ¥ cho viét nam. Tap chi phéap luét va thuc tién.
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hién budc toi ddi véi ngudi pham toi. Nhu vay, Thuc hanh quyén cong tb 1a hoat dong
&p dung nhirg quy dinh phap luat thuoc quyén cong t6 vao vu &n cu thé dé truy ctu
trach nhiém nguoi thuc hién hanh vi pham t6i; viéc thuc hién cac quyén nang phap 1y,
bién phap chinh 12 Thuc hanh quyén cdng té. Co quan Nha nuée c6 tham quyén &p dung
quyén ning phép 1y va bién phap trong timg giai doan TTHS nham truy ctru TNHS d6i

véi nguoi pham toi 1a co quan THQCT.

Hién nay, phép luat quy dinh: “Vién kiém sdat nhdn dén la co quan thyc hanh
quyén cong to, kiém sat hoat dong tir phdp ciia nwéc Cong hoa xa hgi chu nghia Viét
Nam 19, nhu vay c6 thé thiy VKS 1a co quan duy nhat dugc trao quyén Thuc hanh
quyén cong t6, thay mat Nha nudc truy ciu TNHS, budc toi ddi voi nguoi thuc hién
hanh vi pham toi trong qué trinh giai quyét vu an tir khi c6 nguén tin t giac toi pham
dén giai doan xét xir. Quyén cong té6 mang tinh quyén luc Nha nudéc, chinh vi thé thyc
hanh quyén cong té co tinh chat cudng ché, bat budc va thuc hién sy budc toi d6i véi
ngudi pham toi, vi vay thuc hanh quyén céng td chi ton tai trong TTHS, day chinh 1a
pham vi vé khong gian. Bén canh d6, khi tiép nhan t6 giéc, tin béo toi pham va kién nghi
khoi té thi co quan c6 tham quyén tién hanh nhiing hoat dong t6 tung nham dam bao
cho viéc phat hién va chang minh lam rd t6i pham, nguoi thuc hién hanh vi pham t6i,
lGc nay s& phat sinh y&u cau budc toi ciia Nha nudce. Do do, Thuc hanh quyén cong td
c6 pham vi vé thoi gian 1a tir khi giai quyét té giac, tin bao vé toi pham, kién nghi khoi
t6 va trong sudt qua trinh khai t6, diéu tra, truy td, xét xir vu an hinh sy. Tuy nhién, Thuc
hanh quyén cong té cd thé chim dat ¢ giai doan té tung sém hon trong nhitng trudng
hop co quan c6 tham quyén ra quyét dinh dinh chi vu an khi ¢ cin cit theo quy dinh
cua phép luat TTHS. T nhitng noi dung trinh bay trén, ching ta cd thé khang dinh khai
niém Thyc hanh quyén cong t6 nhu sau: “Thyc hanh quyén cong to 1a hoat déng cia
Vién kiém sat nhan dan trong té tung hinh sy @ thuec hién viéc truy cizu trach nhiém
hinh suw, bugc téi ciia Nha nwée doi Véi nguoi pham ti trong cdc giai doan gidi quyét
t6 giac, tin bao vé tgi pham, kién ngh; khai té va trong suét qua trinh khai to, diéu tra,

truy to, xét xi vy an hinh sz ”.

10 pidu 2 Luat t6 chirc Vién kiém sat nhan dan 2014
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1.1.3. Khai niém, pham vi, déi twong, néi dung, hinh thizc va y nghia cia thuc
hanh quyén cong té déi véi téi sir dung mang may tinh, mang vién théng, phwong tién

dién tir thure hién hanh vi chiém doat tai san

Khai niém theec hanh quyén cong to doi véi téi sir dung mang may tinh, mang

vién théng, phiong tién dién tir thuc hién hanh vi chiém doat tai san.

Tt nhitng phan tich vé Quyén cong té va thuc hanh quyén cong té & trén, c6 thé
dua ra khai niém thuc hanh quyén cong té déi véi toi sir dung mang may tinh, mang
vién théng, phuong tién dién tir thyc hién hanh vi chiém doat tai san nhu sau: “Thuc
hanh quyén cong té déi véi téi sir dung mang may tinh, mang vién théng, phwong tién
dién tir thiee hién hanh vi chiém doat tai san 1a hoat déng cia Vién kiém sat trong to
tung hinh s dé thiec hién viée truy cizu trach nhiém hinh sw, bugc téi doi véi ngueoi
pham téi trong cdc giai doan gidi quyét nguan tin vé tgi pham, khai to, dieu tra, truy té

va xét xur vu &n cong nghé cao”.

Poi twong cua thuc hanh quyén cong té dai véi téi sir dung mang may tinh, mang
Vién théng, phwong tién dién tir thiec hién hanh vi chiém doat tai san 1a viec VKSND
nhan danh Nha nudc thuc hién quyén luc Nha nuée truy to, budc téi ddi voi ngudi co
hanh vi pham toi. Bé dat dugc muc dich trén thi phai tic dong dugc dén toi pham va
ngudi ¢6 hanh vi pham ti. Nhu vay, doi twong caa thuc hanh quyén cong té d6 chinh

la nguoi pham toi trong cac vu an céng nghé cao.

Pham vi thyc hanh quyén cong té s dung mang may tinh, mang vién thdng,
phirong tién dién tir thuc hién hanh vi chiém doat tai san duoc bt dau tir khi co quan
diéu tra giai quyét nguon tin té giac vé toi pham cong nghé cao va kién nghi khai té vu
an dén giai doan xét xar. Thuc hanh quyén cong té chi cham ddat khi hanh vi pham t6i d6
bi bugc t6i bang ban an c6 hiéu luc phap luat ma khdng bi khang céo, khang nghi. Tuy
nhién, c6 mot sé trudng hop vu an bi dinh chi diéu tra, dinh chi vu &n thi viéc thuc hanh

quyén cong t6 két thic sém hon so vai qua trinh t6 tung.

Ngi dung thzc hanh quyén cong té déi véi sk dung mang may tinh, mang vién
théng, phwong tién dién tir thyec hién hanh vi chiém doat tai san: 1a viéc Vién kiém sat
sir dung chirc nang thuc hanh quyén cdng té cia minh trong cac giai doan giai quyét

ngudn tin, khoi t6, diéu tra, truy t6, xét xir ngudi c6 hanh vi pham toi nham dam bao
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thuc hién truy té ding nguoi, dang toi, ding phap luat. Theo do, ndi dung thuc hanh

quyén cong té bao gom:

Thet nhat 14 phé chuan quyét dinh khei t6 vu an va khoi té bi can. Khai t6 vu én,
khoi té bi can 1a nhitng hoat dong ma dau qua trinh diéu tra xu ly trach nhiém hinh su
dbi vai toi pham va ngudi pham toi.

Thet hai 1a Vién kiém sat thuc hanh quyén cong tb trong giai doan diéu tra vy an

cdng nghé cao bang bién phap cu thé sau:

+ Dé ra yéu cu va yéu cau co quan diéu tra tién hanh diéu tra, khi xét thiy can

thiét, truc tiép tién hanh mot sb hoat dong diéu tra.

+ Quyét dinh &p dung, thay doi, hity bo bién phép bat, tam giir, tam giam va cac

bién phap ngan chin khac.
+ Phé chuan, khdng phé chuan céac quyét dinh cua co quan diéu tra.
+ Hity bo cac quyét dinh khong c6 cin ctr va trai phap luat cta co quan diéu tra.
+ Quyét dinh truy t6 bi can.
+ Dinh chi hoic tam dinh chi vu an.

Thet ba 1a trong giai doan xét xtr, hoat dong thuc hanh quyén cong t6 tiép tuc
duogc thyc hién, thé hién qua viéc doc cdo trang, quyét dinh caa Vién kiém sét lién quan
dén viéc giai quyét vu an tai phién toa, thuc hién viéc luan toi dbi véi bi cao tai phién
tda, tham gia xét hoi tai phién toa, tranh luan, quyét dinh rat mét phan hoic toan bo

quyét dinh truy t6 hodc dinh toi nhe hon, khang nghi ban &n, quyét dinh caa Toa an.

Hinh thic thuec hanh quyén cong té doi véi téi sir dung mang may tinh, mang vién
théng, phuong tién dién tir thuc hién hanh vi chiém doat tai san: Viéc VKS thuc hanh
quyén cdng té dbi véi toi pham cdng nghé cao thdng qua viéc ban hanh cac vian ban,
quyét dinh hoac 11 n6i. Trong d6, van ban 1a cac vin ban thong nhat, yéu cau cung cap
c4c tai liéu chiing ctr, yéu cau diéu tra. Quyét dinh duoc hién 1a cac quyét dinh phé chuan
khong phé chuan, quyét dinh tam giam, tam git,...; Loi n6i 1a hinh thic hinh trong qué

trinh diéu tra, xét xtr nhu: 13y 10i khai, tranh luan,...
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Y nghia thuc hanh quyén cong té doi véi téi sir dung magng may tinh, mang vién
théng, phirong tién dién tir thuc hién hanh vi chiém doat tai san: Nham thuc hanh quyén
cong t6 mot cach kip thoi, toan dién, khanh quan va dung phap luat trong qua trinh diéu
tra, thu thap tai liéu, chirng cr chieng minh hanh vi pham t6i. Bam bao duoc tinh khach

quan, minh bach, truy té dang ngudi dung toi, tranh bo lot ngudi pham ti.

1.1.4. Bdc diém cua thyc hanh quyén cong té dai vdi téi sir dung mang may tinh,

Mang Vién thong, phirong tién dién tir thuc hién hanh vi chiém doat tai san
Mgt 13, tinh quyén lec Nha nuéc

Viéc thuc hanh quyén cong t6 1a 4p dung nhirng quy dinh cua phép luat dé xéc
dinh hanh vi pham tdi va to6i pham. Do dé, nhitng quyét dinh, hanh vi té tung cia VKS
khi thuc hanh quyén cong t6 ddi vai toi sir dung mang may tinh, mang vién théng,
phuong tién dién tir thuc hién hanh vi chiém doat tai san tir giai doan giai quyét ngudn
tin t6 giac, dén qua trinh xét xir déu mang tinh quyén luc Nha nudc, bat budc nguoi
pham toi va nhirng chu thé c6 lién quan dén vu an phai tuan tha va chap hanh nham dam
bao diéu kién 1am rd hanh vi pham toi va ra quyét dinh truy t6. Nnam muc dich bao vé
quyén va loi ich hgp phap cua Nha nudc, ca nhan, t6 chac. Bén canh d¢6, BLTTHS ciing
d3 quy dinh rd vé trinh ty, thu tuc ban hanh cac quyét dinh, hanh vi té tung. Viéc ban
hanh cac quyét dinh phai tuan tha theo quy dinh caa phap luat, nham thé hién tinh quyén

luc Nha nudc.

Hai 13, Thyc hanh quyén cong t6 d6i vai toi str dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san mot cach kip thoi, nhanh

chong

Trong qué trinh giai quyét vu &n VKS can phai nhanh chéng nghién ciru, danh
gia c4c tai lidu ching ctr duoc cung cap, néu xac dinh co cin ¢ xac dinh hanh vi pham
t6i thi phai kip thoi ban hanh 1énh phé chuan quyét dinh khai té bi can vé toi str dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san, lénh bat tam giam, 1&nh kham xét,...yéu cau diéu tra hoac truc tiép diéu tra thu thap
chang ci trong qua diéu tra, truy td... gop phan tao diéu kién thuan lgi cho viéc ching

minh hanh vi pham toi trong qué trinh t6 tung.
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Ba 13, Thuc hanh quyén cong t6 ddi véi toi sir dung mang may tinh, mang vién

thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san

Trong qué trinh t6 tung, VKS can phai that su than trong va chinh xac vi chi thé
thuc hién hanh vi pham toi cong nghé cao thuong cé thu doan rét tinh vi nhiam che giau
hanh vi, khi bi phat hién ching cé thé tiéu huay cac tai liéu chiang cir ngay, phan Ién
ngudi thuc hién hanh vi pham t6i déu thdng thao vé cong nghé thong tinh, mang may
tinh, c6 hiéu biét vé phap luat, c6 méi quan hé chit ch& véi céc té chie toi pham nuée
ngoai, thuc hién hanh vi pham toi dbi véi nhidu nguoi va nhiéu lan... vay nén qua trinh
giai quyét vu an gap nhiéu kho khin. Do vay, khi thuc hanh quyén cong té VKS phai
tién hanh mot cac chinh xac, can trong dua trén céc tai liéu chimg da thu thap dugc ma

ban hanh céc quyét dinh kip thoi.
Bon 13, Pam bao viéc thu hoi tai san bi chiém doat tai san

Trén thuc té co thé thay, trong cac vu an cong nghé cao tai san bi chiém doat cua
c4c bi hai thuong rat 16n va rat nhiéu bi hai, d6i twong pham toi sir dung nhiéu phuong
thirc va thu doan dé che gidu duong di dong tién. Do d6, dé thu hoi mot céach téi da tai
san bi chiém doat, doi hoi, VKS va kiém sat vién dugc phan cong thuc hanh quyén cong
t trong vu an dé phai c6 trinh d6 chuyén mdn cao, cé trach nhiém trong qua trinh giai
quyét vu an nham muc dich thu hoi toi da tai san cua bi hai. Kip thoi, ban hanh quyét
dinh khai t6 vu an, 1am rd tai san bi thiét hai. Trén co s& do, tién hanh ké bién tai san,
phong toa cac tai khoan ngan hang cua bi can va cac dbi twong lién quan, khong dé cho
cac dbi twong thuc hién hanh vi tau tan tai san chiém doat. Qué trinh thu hoi tai san can
phai duoc tién hanh theo diing quy dinh ctia phap luat: Thu hoi mot cach triét dé tai san

nhung phai dam bao dugc quyén va loi ich hop phép cia ngudi bi lira dao.
Nam 13, ap dung hinh thirc diéu tra dic biét

Trong qué trinh thyc hanh quyén cong té ddi véi toi st dung mang may tinh,
mang Vién thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san ludn gap
nhiéu kho khan, dic biét day 1a loai t6i pham cong nghé cao c6 cac thu doan lira dao rat
tinh vi va xao quyét. Do d6, co quan diéu tra can phai tién hanh bién phap diéu tra dic
biét, day 1a bién phap diéu tra dua trén nhirng thanh tuu vé khoa hoc, cong nghé trong
c4c linh viuc mang may tinh, mang vién thong,...d6ng thoi, khi &p dung bién phap nay
can phai dugc dam bao quyén con ngudi duoc quy dinh trong Hién phap. Qua trinh diéu
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tra phai duoc thyuc hién tuyét doi bi mat, thu thap théng tin, tai liéu 1am rd vé hanh vi

pham toi.

1.1.5. Quy dinh dinh thuc hanh quyén cdng to trong giai doan xét xir sir dung
mang may tinh, mang vién théng, phwong tién dién tir thuc hién hanh vi chiém doat tai
san

Giai doan xét xir bit dau tir khi VKS chuyén hd so vu &n va ban céo trang sang
Toa an. Trong giai doan nay VKS tién hanh thuc hanh quyén cong té véi nghiém v,
quyén han quy dinh tai Piéu 266 BLTTHS nam 2015 nhu sau:

The nhat, rat quyér dinh truy té

Sau khi h6 so vu an va céo trang truy té bi can vé toi sir dung mang may tinh,
mang Vién thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san dugc chuyén
dén Toa an dé xét xur theo tham quyén. KSV duoc phan cong THQCT s& nghién ciu ho
so cung tai lidu dé tham gia phién toa. Trudc khi mo phién toa, qua nghién ciu chiing
cu, tai liéu da duoc thu thap trong giai doan trude d6 cling nhu dugc thu thap sau khi da
ban hanh céo trang néu xac dinh c6 mot trong cac can cir khong khai t6 vu an quy dinh
tai Piéu 157 BLTTHS nidm 2015 hodc cin ctr mién trach nhiém hinh sy quy dinh tai
Diéu 29 BLHS nam 2015 thi VKS rit quyét dinh truy t6 vé toi sir dung mang may tinh,
mang Vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san va dé nghi

Toa an dinh chi vy an. Viéc rat quyét dinh truy t6 phai bang van ban va néu rd ly do.

Tai phién toa, sau khi xét hai bj céo vé hanh vi pham tgi, néu xét thdy can cir d@é
xét xut doi Vi bi cdo la khéng ding quy dinh phap ludt thi KSV c6 thé rut mét phan hay
toan bé quyér dinh truy té hogc két lugn vé mét téi khac bang hodc nhe hon téi sir dung
mgang may tinh, mang vién théng, phwong tién dién tir thuec hién hanh vi chiém doat tai

san. Phat biéu rat quyér dinh truy té cia KSV tai phién toa phdi thé hién rd ly dott
Thi hai, Cong b ban céo trang

Cong bd céo trang dugc thuc hién sau phan thi tuc va trudge phan xét hoi tai phién
tda. KSV phai doc toan vin céo trang truy té vé toi sir dung mang may tinh, mang vién

thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san da dwgc Lanh dao ky

11 pigu 319 BLTTHS 2015
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khong duoc sira chira tir, ngir, cat giam 101 van, noi dung, day 1a hoat dong phép ly cong
khai thé hién quan diém budc t6i cua VKS vé hanh vi pham toi sir dung mang may tinh,
mang Vién thong, phuong tién dién ta thuc hién hanh vi chiém doat tai san d6i véi bi
c40, m& dau cho viéc xét xtr cua Toa an. Néu cd y kién bd sung thi KSV ¢6 thé trinh bay

nhung khong duoc 1am x4u di tinh trang cua bi cao'2.
Thtr ba, thuc hién viéc xét hoi, xem xét vat chirng

Khi thuc hanh quyén cong t6 tai phién toad xét xir vé toi sir dung mang may tinh,
mang Vién thong, phuong tién dién ta thyc hién hanh vi chiém doat tai san, KSV phai
tién hanh xét hoi. KSV truc tiép xét hoi bang cach hoi va nghe y kién cua bi céo, bi hai,
duong su, nguoi lam ching, ngudi giam dinh, nguoi dinh gia tai san, xem xét vat chang,
nhan xét va hoi thém nhitng van dé lién quan dén tai liéu dugc cong bd dé kiém tra, xac
minh danh gia lai toan bd ching ctr vé ndi dung, quan diém truy to da néu trong co
trang mot cach cong khai, khach quan va toan dién. Kiém sat vién phai dit cau hoi co
noi dung sat véi tinh tiét cua vy an, chi tiét, cu thé, khéng hoi chung chung; cau hoi ngan
gon, khach quan, rd rang, d& hiéu, tranh cau hoi goi v, giai thich, dai dong hoac két luan
ngay; xac dinh day du tinh tiét vu an, 1am rd thu doan thuc hién hanh vi dé chiém doat
tai san, hoat dong che giau hanh vi pham toi st dung mang may tinh, mang vién théng,
phuong tién dién tir thuc hién hanh vi chiém doat tai san.... Qua trinh xét hoi, KSV can
dwa vao dién bién tai phién toa dé xét hoi linh hoat, nhanh nhay dwa ra cau hoi phu hop
ma khdng cang nhic phu thudc vao du thao dé cuong da chuan bi. Bé chu dong trong
xét hoi, 1am rd toi lira dao chiém doat tai san, KSV phai xay dyung dé cuong xét hoi, dy
kién noi dung duoc tra 1oi. Treong hop can thiét, KSV can trao doi thong nhat véi Tham
phan chii toa phién tda vé pham vi nhitng van dé KSV can lam rd tai phién toa, pham vi
van dé ma Tham phan xét hoi dé tranh trang lap.

Thir tu, trinh bay ban luan toi

Luan toi 1a vin ban nghiép vu dugc KSV trinh bay tai phién toa, thé hién quan
diém budc toi chinh thirc va cudi cuing cua VKS ddi véi hanh vi pham toi sir dung mang
may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san

cua bi c4o. Ban luan toi gip cho bi cdo biét dugc hanh vi pham toi caa minh bi budc toi

12 piéu 306 BLTTHS 2015
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theo khoan nao, trén co so do, bi cao, ngudi bao chira va nhirng ngudi tham gia to tung

tién hanh tranh tung, lam cin cir & HDXX ban hanh ban 4n dung phép lut.

Ludn tgi phdi can cir vao tai ligu, chieng cir da dwroc kiém tra cong khai tgi phién
tda, y kién cua bi cdo, nguwoi bao chita, nguoi bdo vé quyén lgi cia dwong sw va nhiing
nguoi tham gia té tung khac™®. Ban luan toi phai phan tich, danh gia chtng cw, tai liéu
vé hanh vi pham to6i mét cach khach quan, toan dién, day du, dam bao cd tinh gi4o duc,
thuyét phuc cao; ddng thoi, phai thé hién duoc noi dung xac dinh toi danh, khung hinh
phat, mtc hinh phat, hinh phat b6 sung, bién phap tu phap can &p dung, vin dé bdi hoan

tai san da chiém doat...

Kiém sat vién trinh bay ban luan toi va dé nghi két toi bi cao theo toan bo hay
mét phan noi dung ban céo trang; két luan vé khoan khac nhe hon hoic nang hon voi
khoan ma VKS d truy td, truong hop néu xac dinh khong du can cir dé két luan bi céo
pham toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh
vi chiém doat tai san thi KSV rt mot phan hozc toan bo quyét dinh truy té hodc két luan

vé t0i danh nhe hon.
Tht nam, tién hanh hoat dong tranh luan tai phién toa

Tranh luan 1a noi dung bat budc khi thuc hanh quyén cong té tai phién toa. Pay
1a hoat dong cia KSV ddi dap véi bi cdo, nguoi bao chira, ngudi tham gia té tung khac
nham Iam rd tinh tiét khach quan, van dé lién quan dén toi sir dung mang may tinh, mang
vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san, trén co sé d6 gop
phan ciing HDXX danh gia hanh vi pham toi dé quyét dinh hinh phat tuong xtiing. KSV
can can ¢t VAo ching cw, tai liéu da duoc kiém tra cong khai tai phién toa dé 1ap luan
va dbi dap dén cung tung y kién cua bi cdo, ngudi bao chira, nguoi tham gia té tung
khac tai phién toa; bao dam noi dung tranh luan ¢ can ctr, chinh xéac va thuyét phuc

Cao.

Thir séu, Khang nghi ban an hoac quyét dinh cia Toa én

13 pigu 321 BLTTHS 2015
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Khang nghi 1a chiic nang phéap ly ma Nha nuéc chi duy nhat giao cho VKS thyc
hién khi phat hién thiéu sot, vi pham d6i véi ban an cua Toa &n cing cap hoic cap dudi

chua c6 hiéu lyc phap luat nham dam bao viéc xét xtr dugc thuc hién theo phap luat.

Sau khi két thac phién toa va nhan dwoc ban an vé toi sir dung mang may tinh,
mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san, KSV tién
hanh dbi chiéu noi dung ban an vai tai liéu, ching ct cua vu an di duoc kiém tra, danh
gia cong khai tai phién toa. Néu phat hién oan, sai, bo lot toi pham, nguoi pham toi vé
t6i pham thi KSV béo c4o lanh dao Vién thuc hién quyén khang nghi ban an, quyét dinh
cua Toa an. Khang nghi cia VKS Ia thyc hién thuc hanh quyén cong t6. Bang hoat dong
nay VKS yéu cau Toa an cap trén xét xir lai vu an, khac phuc thiéu sét caa Toa an cap
dudi. Tham quyén va thoi han khang nghi phic tham thuc hién theo quy dinh tai Diéu
336 va 337 BLTTHS nam 2015.

1.2. Mgt sé ly luan phap ly vé tdi sic dung mang may tinh, mang vién théng, phwong
tién dién tir thuc hién hanh vi chiém doat tai san
1.2.1. Khai ni¢m vé Téi sir dung mang may tinh, mang vién théng, phirong tién

dién ti thuc hién hanh vi chiém doat tai san

Trudc khi lam rd khai niém toi pham cdng nghé cao trong linh vuc mang may
tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san, ching
ta can hiéu rd mot s6 khai niém sau vé méi truong khdng gian mang. Hién nay c6 rat
nhiéu khai niém va cac quan diém khac nhau. Mot tac gia cho rang “Mai trwong khong
gian mang la méi trwong khdng gian do trong dé cdc théng tin dwoc 6 héa va digc
truyén qua mang may tinh”, Mot tac gia khac lai cho rang “Méi triong khdng gian
Mang la noi heu trik cac théng tin ¢6 thé siza déi va trao déi thdng tin véi nhau qua cac
dwong truyén mgng Internet véi nhau ”. Tir cac nhung quan diém trén ching ta cé thé

rt ra dugc khai niém vé méi trudng khdng gian mang nhu sau:

Moi truong khong gian mang 1a moéi truong khong gian d4o do con nguoi tao ra
nham sb héa cac thong tin ding dé luu trit, trao d6i va truyén tai cac dit liéu théng qua

mang may tinh ma khong bi gigi han khdng gian va thoi gian.

Ngoai khai niém khdng gian mang thi chung ta con co6 cac khai niém mang cu

thé nhu sau:
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- Mang may tinh: 12 nhitng dix liéu duoc luu trix tai hé thbng may chii va cac may

tinh d6 co su lién két vai nhau, c6 thé chia sé dix liéu cho nhau.

- Mang vién thdng: tap hop thiét bi vién théng duoc lién két véi nhau bang duong

truyén dan dé cung cap dich vu vién thdng, dich vu (ng dung vién théng.

- Mang Internet: Theo quy dinh tai Diéu 3 Luat vién thong nim 2018 thi mang
Internet con dugc hiéu 12 hé thdng thdng tin toan cau sir dung giao thac Internet va tai
nguyén Internet di cung cap cac dich vu va ing dung khac nhau cho ngudi sir dung dich

vu Vién thong.

- Phuong tién dién ta: 1a phuong tién hoat dong dua trén cdng nghé dién, dién tir,
k§ thuat s, tir tinh, truyén dan khéng day, quang hoc, dién tir hodc cong nghé tuong tur

nhu: Dién thoai, may tinh...

Nhu vay, ¢6 thé noéi méi truong khong gian mang 1a mot méi truong ao do con
truong tao nham dap (ing nhu cau cia con ngudi trong linh vuc ¢dng nghé thong tin va
mang vién théng. Tir d6 Gng dung vao hoat dong doi song cua con ngudi nhu: Vian hoa,
Gido duc, Y té, Tai chinh, Ngan hang,....Ciing giéng nhu mot s6 méi trudng cong cong

khac thi méi trudng mang cling can phai duoc dam bao an toan trat ty cho ngudi ding.

Trong méi truong khong gian mang , con ngudi ¢6 thé twong tac véi nhau bang
c4c thiét bi ky thuat s khac nhau. Chinh gi I& d6 ma cac dbi tuong loi dung n6 dé tuc
hién cac hanh vi pham t6i caa minh trén méi truong nay. Ngay cang nhiéu toi pham
cdng nghé cao xuat hién vai céc thu doan ngdy cang tin vi nhu: Tan cdng vao may chi
Clia cac co quan to chitc danh cip thong tin, tro choi trang thuéng, goi dién tri an khanh
hang,...Dé hiéu rd hon vé loai toi pham cong nghé cao thi ching ta tim hiéu mot sé khai

niém vé toi pham céng nghé cao nhu sau:

Pé c6 thé dinh nghia duoc t6i pham cong nghé cao thi ta 1am r& dwoc khéi niém

toi pham:

Theo Piéu 8 BLHS 2015 quy dinh toi pham nhu sau: “la hanh vi nguy hiém cho
xa hoi duoc quy dinh trong BLHS, do nguoi ¢6 nang luc TNHS hodc phap nhan thuong
mai thue hién mot cach ¢b y hoic vo ¥, xam pham doc 1ap, cha quyén, théng nhit, toan
ven lanh thd T6 québc, xam pham ché do chinh tri, ché d6 kinh té, nén van hoa, qudc

phong, an ninh, trat ty, an toan xa hoi, quyén, loi ich hop phép cua td chirc, xdm pham
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quyén con ngudi, quyén, loi ich hop phap cua cong dan, xam pham nhiing linh vuc khac
cua trat tu phap luat xa hoi chu nghia ma theo quy dinh cua BLHS phai bi xur ly hinh

99

su”.

Tur khai niém cua toi pham ta c6 thé suy ra dugc khai niém cua toi pham cong
nghé cao. Tuy nhién, thuat ngir toi pham cong nghé cao la mot thuat ngtr kha mai mé
d6i véi BLHS Viét Nam, do d6 chua co6 mot khai niém cu thé. Co mot tac gia dé cap dén
khai niém nhu sau: “Téi pham cdng nghé cao 1a nhitng hanh vi xam pham dén moi
triong khdng gian mang gay dnh hudng dén co sé dir liéu mang may tinh hodc sir dung
cac thiét bj ky thudt sé nham thyc hién cac hanh vi pham téi ma dén mirc xi 1i hinh
s, Mot tac gia khac lai cho rang: “Téi pham cdng nghé cao 1a nhizng hanh vi nguy
hiém cho x& héi dwege quy dinh trong BLHS, trong dé nguwoi pham t6i 1a nhitng ngueoi co
trinh dé cao, thong thao vé may tinh va mang mdy tinh dé thuc hién cac hanh vi pham
téi xam pham d@én quyén va loi ich ciia Nha nuée, cac co quan té chirc va ci nhan "5,
Tt nhitng phan tich trén c6 thé rat ra dugc khai niém toi pham céng nghé cao nhu sau:
“Téi pham cdng nghé cao la nhizng hanh vi nguy hiém cho xa héi, ma cdc déi twong co
trinh d6 cdng nghé cao thuc hién cac hanh vi xam pham dén nhiing quyén loi ma cac
khach thé duroc phap ludt bao vé, gdy mdt an ninh quéc gia va trdt ti an tda xa hgi trén

khong gian mang”

Duwa vao khai niém toi pham va toi pham cdng nghé cao, cd thé dua ra khai niém
vé Toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi
chiém doat tai san nhu sau: “T4i stz dung mang may tinh, mang vién théng, phirong tién
dién tir thyee hién hanh vi chiém doat tai san 1a hanh vi nguy hiém cho x& héi, véi 16i co
y bang viéc sir dung phuwong tién pham téi 1a mang may tinh, mang vién théng, phwong
tién dién tir nham xam pham va phéa vé hoat déng cling véi sw an toan cua hé thang
cdng nghé thong tin diroc phap lugt hinh s bdo vé, qua dé xam pham quyén sé hiru tai

Sdn Ciia co quan, té chike, cd nhédn dwoc phap ludt bao vé”.

1.2.2. Ddu hiéu phap ly cia T4i si dung mang may tinh, mang vién théng, phirong

tién dién tur thuc hién hanh vi chiém doat tai san

14 khoan 7 Diéu 2 Luat an ninh mang 2018
15 Tran Vin Hoa (2011), An toan thong tin va cong tac phong chong tdi pham str dung cong nghé cao, NXB.
Coéng an nhan dan, Ha Nai.
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Piéu 290 BLHS nam 2015 1a can ¢t phap 1y dé 1am rd cau thanh toi pham cua
Toi sir dung mang may tinh, mang vién thong, phuong tién dién tar thuc hién hanh vi
chiém doat tai san va c6 ¥ nghia rat quan trong trong viéc phan biét toi pham nay Vi
nhitng toi pham khac. Pay 1a cin cir phap 1y dé Toa an quy két nguoi ndo d6 cd pham
Toi sir dung mang may tinh, mang vién thong, phuong tién dién tar thuc hién hanh vi

chiém doat tai san hay khong.

Khoa hoc phép Iy vé hinh sy xac dinh “Toi sir dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san” ¢ 04 yéu té cau thanh
t6i pham, do6 1a: khach thé cua toi pham, chi thé caa téi pham, mat cha quan cua toi
pham, mat khach quan caa toi pham. Bon yéu té cau thanh toi pham nay c6 mdi lién hé

mat thiét, bd tro 1an nhau, cu thé nhu sau:
1.2.2.1. Khéch thé cua téi pham:

Toi str dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh
vi chiém doat tai san dugc quy dinh tai Chwong XXI - C4c toi pham xam pham an toan
cdng cong, trat ty cong cong. Nhu vay, c6 thé thay viec sap xép toi trén trong Bo luat
Hinh su Viét Nam phan &nh khach thé caa toi pham nay nam trong khach thé loai cua
nhom toi an toan cong cong, trat tu cdng cong. Toi sir dung mang may tinh, mang vién
thong, phuong tién dién ti thuc hién hanh vi chiém doat tai san 14 xam pham hoat dong
binh thuong cua hé théng cong nghé thong tin va con xam pham dén quyén so hitu tai
san cua co quan, t6 chirc, ¢& nhan, gay ra nhiing thiét hai nghiém trong vé loi ich vat
chat cho co quan, t6 chirc, ca nhan d6. Nhu vay, khach thé truc tiép caa Toi sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san la xam pham sy an toan cua hé théng cong nghé thong tin (an toan trong linh vyc

cbng nghé théng tin) va qua d6 xam hai quan hé s¢ hiru ctia nguoi khéc.
1.2.2.2. Chui thé cua tgi pham:

Chu thé cua toi pham Toi stir dung mang may tinh, mang vién thong, phuong tién
dién tir thyuc hién hanh vi chiém doat tai san 1a ngudi c6 dy di niang luc chiu TNHS va

dat do tudi do luat dinh.

BLHS nam 2015 (sira doi, b sung nam 2017) cé nhiéu quy dinh sira doi quan
trong vé chu thé toi pham, trong d6 c6 quy dinh vé TNHS theo d6 tudi va TNHS cua
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phap nhan thuong mai. Nhitng stra doi nay lién quan truc tiép dén viéc xac dinh TNHS
ctia ngudi thuc hién hanh vi sir dung mang may tinh, mang vién thong, phuong tién dién

tr thuc hién hanh vi chiém doat tai san.

Theo quy dinh tai Piéu 12 BLHS thi nguoi tir du 14 tudi dén dudi 16 tudi phai
chiu TNHS vé toi pham rat nghiém trong, toi pham dic biét nghiém trong quy dinh tai
MOt trong cac diéu 123, 134, 141, 142, 143, 144, 150, 151, 168, 169, 170, 171, 173, 178,
248, 249, 250, 251, 252, 265, 266, 286, 287, 289, 290, 299, 303 va 304 cua Bo luat nay.
Nguoi tir du 16 tudi tro 18n phai chiu trach nhiém hinh sy vé moi toi pham, trir nhiing

toi pham ma B luat nay c6 quy dinh Khéac.

Diéu luat cling di cu thé céc toi pham ma ngudi tir 14 tudi dén dudi 16 tudi phai
chiu TNHS vé Toi str dung mang may tinh, mang vién thong, phuong tién dién tir trong
truong hop pham toi rat nghiém trong, toi pham dic biét nghiém trong. Nhu vay, chu
thé cua toi nay 1a ngudi tir du 14 tudi tro 1én va cd nang luc trach nhiém hinh su. Theo
quy dinh tai Piéu 76 BLHS nam 2015 vé pham vi chiu trach nhiém cua phap nhan
thuong mai thi phdp nh&n thuong mai chi chiu TNHS véi 32 t6i danh. Ciing theo quy
dinh nay, phap nhan thuong mai khéng phai la cha thé cua Toi sir dung mang may tinh,

mang Vién thong, phuong tién dién tir thue hién hanh vi chiém doat tai san.
1.2.2.3. Mat khach quan cua tgi pham:

Toi st dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh
vi chiém doat tai san 1a nhirg hanh vi do ngudi pham t6i thuc hién théng qua viéc sir

dung mang may tinh, mang vién thong, phuong tién dién tu.

Cac hanh vi khach quan cta Toi st dung mang may tinh, mang vién thong,
phuong tién dién ti thuc hién hanh vi chiém doat tai san duoc quy dinh tai Diéu 290
BLHS nim 2015, bao gom:

- Thtr nhat, Sir dung thdng tin vé tai khoan, thé ngan hang cua co quan, to chic,
c4 nhan dé chiém doat tai san cua chu tai khoan, chu thé hozc thanh toan hang héa, dich
vu,

Trong thuc tién, cac ddi twong pham toi biang nhiéu cach co dugc thong tin vé tai
khoan, thé ngan hang ciia co quan, to chtic, c& nhan roi tir d6 thuc hién hanh vi chiém
doat tai san, bang cac phuong thirc thue hién nhu sau:
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+ DUng may ca thé ghi trom day s trén the (Skimming);
+ St dung phan mém gian diép dé lay théng tin go tir ban phim;

+ Truy cap bat hop phép vao website, co so dit liéu dé lay cip thdng tin ca nhan,

théng tin thé tin dung;

+ Tao ra mot trang web ngan hang hoic trang web ban hang gia rdi yéu cau nguoi
ding nhap user name, password trén trang web d6. Cach phd bién nhat 1a Iap ra céac
trang web ngéan hang gia, hoac trang web ban hang gia ¢ nudc ngoai, sau d6 gui e-mail
nic danh véi noi dung: DE dam bao an ninh, yéu cau khach hang d6i password hay khai
lai nhitng thong tin lién quan tai khoan ngay trén trang web, rdi tir d6 1dy cip dugc thong
tin tai khoan;

+ Thu thap, mua béan théng tin thé tin dung trén mot sé dién dan caa hacker;

+ Loi dung vi tri ¢éng viéc ctia minh (nhu: Nhan vién bao tri hé théng, an ninh

mang...) dé truy cap trai phép va liy cip nhitng thong tin do;

+ Loi dung su so hd ciia nhan vién ngan hang va nhirng thong tin cia ca nhan, to
chuc rdi thuc hién viéc rut tién tai cac ngan hang mot cach cong khai ma ngan hang
khdng hé hay biét.

Phuong tién pham toi:

Phuong tién pham toi cua Toi sir dung mang may tinh, mang vién thong, phuong
tién dién tu thuc hién hanh vi chiém doat tai san 1a mang may tinh, mang vién thng,
phuong tién dién tir. Khac véi céc toi pham khac thi trong cau thanh toi pham cong nghé
théng tin c6 dau hiéu phuong tién dién tir 1a phuwong tién bat budc va 1a dau hiéu co ban
dé phan biét toi pham quy dinh dinh tai Biéu 290 BLHS nam 2015 v&i téi pham mang
tinh chat chiém doat tai san nhu toi Trom cap tai san va toi Lira dao chiém doat tai san.
Déi véi toi Trom cap tai san va toi Lira dao chiém doat tai san thuong sir dung céc
phuong tién pham toi thong thuong hoic ¢d su ho trg cia cac phuong tién cong nghé

thong tin 1a khong déng ké, khong xem l1a dau hiéu bat bugc trong cau thanh toi pham.

Mic di mang may tinh, mang vién théng, phuong tién dién tir 1a phuong tién
pham t6i nhung khong phai tat ca nhitng hanh vi sir dung cac phwong tién nay déu thuc
t6i pham quy dinh tai Piéu 290 BLHS niam 2015. Diém phan biét toi pham tai Diéu 290
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VGi cac toi pham lién quan dén cong nghé thong tin khac chinh 12 & muc dich nham
chiém doat tai san cua ngudi pham toi. Nguoi pham toi nho ¢6 cac phuong tién ndy ma
viéc thuc hién hanh vi chiém doat tai san tro nén dé dang hon, dic biét 1a khéng phu

thudc vao thoi gian ciing nhu dia diém pham toi.
Hau qua cua toi pham:

Toi sir dung mang may tinh, mang vién thong, phuong tién dién ti thuc hién hanh
vi chiém doat tai san quy dinh tai Diéu 290 BLHS nam 2015 1a t6i c6 cu thanh hinh
thie, hau qua khdng phai 1a diu hiéu bat budc caa mat khach quan cua toi pham. DBiéu
d6 c6 nghia 1a mic du khéng gay ra hau qua nhung chu thé thuc hién hanh vi pham toi
van bi truy ciru TNHS vi dd xam pham vao khach thé cia toi nay 14 an toan trong linh
vuc cong nghé thong tin. Do do, viéc xac dinh hau qua khong c6 y nghia trong viéc dinh

toi danh ma chi c6 ¥ nghia trong dinh khung hinh phat.
1.2.2.4. Mat chu quan cua toi pham:

- L6i cua ngudi pham Toi sir sung mang may tinh, mang vién thong, phuong tién
dién tir thuc hién hanh vi chiém doat tai san theo quy dinh tai Biéu 290 BLHS nim 2015
dugc xac dinh 1a ¢6 16i ¢d y truc tiép. Khi sir dung mang may tinh, mang vién théng,
phuong tién dién ta thuc hién hanh vi chiém doat tai san, ngudi pham toi nhan thic rd
duoc hanh vi caa minh 1a nguy hiém cho x& hoi, thdy trude duoc hau qua caa hanh vi
va mong mudn cho hau qua d6 xay ra. Vé mat 1y tri, nguoi pham toi nhan thac rd tinh
chat nguy hiém cho x& hoi ctua hanh vi sir dung mang may tinh, mang vién thong, phuong
tién dién tir thuc hién hanh vi chiém doat tai san va thiy truéc hau qua cta hanh vi do.
Nguoi pham toi 12 ngudi am hiéu vé cong nghé thong tin nén ho thay rét rd tinh chat
nguy hiém ma hanh vi caa minh s& gay ra. Vé mat y chi, ngudi pham toi mong muén
hau qua xay ra. Vi vay, ho mong muén hanh vi nguy hiém cho x& hoi ciia minh dugc

thuc hién.

- Muc dich ctia hanh vi str dung mang may tinh, mang vién thong, phuong tién
dién tir 13 nham chiém doat tai san cua nguoi khac. Muc dich 1a dau hiéu bét budc trong
mat chu quan ctia Toi sir dung mang may tinh, mang vién thong, phuong tién dién ti
thuc hién hanh vi chiém doat tai san. Néu khdng c6 muc dich nay thi ngudi thuc hién
nhitng hanh vi dugc quy dinh trong mat khach quan cua Toi sir dung mang may tinh,
mang vién thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san khong cau
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thanh toi pham nay. Pay ciing 1 diém phan biét Toi str dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san véi cac toi pham khéc

trong linh vuc cong nghé thong tin.

- Pong co pham toi cua Toi st dung mang may tinh, mang vién thong, phuong
tién dién ti thuc hién hanh vi chiém doat tai san thi dong co khong 1a dau hiéu bat bugc.
Nguoi pham toi ndy c6 thé xuat phét tir mot s dong co nhu théa man sy to mo vé cong
nghé thdng tin, 1am mat uy tin cua cac Ngan hang. Pong co thac diy nguoi pham toi
thuc hién hanh vi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc

hién hanh vi chiém doat tai 1a vu loi (tai san).

Nhu vay, nhitng 1y luan trén 13 tién dé dé hiéu théng nhat quy dinh caa phép luat
gop phan quan trong trong viéc xac dinh toi danh Tai sit dung mang may tinh, mang

vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san.

1.2.3. Phan biét toi “Sir dung mang may tinh, mang vién thong, phuong tién dién

tr thuc hién hanh vi chiém doat tai san” vai toi “Lira dao chiém doat tai san”

Viéc phan biét hai loai toi pham néu trén nhat thiét phai dya vao cac dau hiéu
phap ly trong tirng cau thanh toi pham cu thé theo quy dinh cta Bo luat Hinh sy niam
2015 stra d6i, bo sung nam 2017. Trén co sé thu thap, danh gia cac tinh tiét khach quan
lién quan dén hanh vi nguy hiém cho x4 hoi, can so sanh, ddi chiéu, tim ra sy phii hop
giira c4c tinh tiét d6 véi cac dau hiéu cau thanh toi pham dugc quy dinh trong Bo luat

Hinh sy dé viéc dinh toi dugc dang dan, khach quan va chinh xac.

Toi sir dung mang may tinh,

hanh vi chiém doat tai san Ia
ngudi tir du 16 tudi tre 18n. Trong

truong hop toi pham théa mén

N§i dung | mang vién thong, phuong tién _ B -
) _ _ . _ Toi lira dao chiem doat tai san
S0 sanh dién tir thwc hién hanh vi
chiém doat tai san
Chu thé cua t6i sa dung mang | Chu thé cua toi lira dao chiém
may tinh, mang vién thdng, | doat tai san la nguoi tir du 16 tudi
i phuong tién dién t& thuc hién | tro Ién.
Chu the
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cac dau hiéu phap ly tai khoan 3,
khoan 4 Piéu 290 Bé luat Hinh su
(Loai t6i pham rat nghiém trong,
dic biét nghiém trong), chu thé bi
truy cau trach nhiém hinh sy cé

thé 1a nguoi tir du 14 tudi tro 1én.

Khéach thé

Toi pham xam pham an toan hoat
dong cua mang may tinh, mang
vién thong, phuong tién dién ti,
ddng thoi xam pham quyén, loi

ich cua co quan, t6 chuc, ca nhan.

Toi pham xam pham dén quyén
s& hiru tai san cua Nha nudc, co
quan, t6 chic, doanh nghiép, cé

nhan.

Mat
khach quan

- Hanh vi chiém doat tai san trong
t6i nay giéng vai hanh vi chiém
doat tai san trong toi hra dao
chiém doat tai san quy dinh tai
biéu 174 Bo6 luat Hinh su. Tuy
nhién dic diém riéng biét cua toi
pham quy dinh tai Diéu 290 Bo
luat hinh sy la thu doan ma nguoi
pham toi st dung dé chiém doat
tai san, do6 la thu doan “su dung
mang may tinh, mang vién thong,
phuong tién dién ti”, véi nhitng
hanh vi cu thé nhu sau:

+ Str dung thang tin vé tai khoan,
thé ngan hang cua co quan, t6
chtrc, c4 nhan dé chiém doat tai
san cua chu tai khoan, chu thé
hodc thanh toan hang hda, dich
vu.

+ Lam, tang trir, mua ban, s

dung, luu hanh thé ngan hang gia

- Hanh vi dung tha doan gian dbi
lam cho nguoi c0 tai san tin d6 1a
su that nén da ty nguyén giao tai
san cho nguoi c6 hanh vi gian
déi. Mot nguoi bang thu doan
gian déi chiém doat tai san cua
nguoi khac chi bi truy cau trach
nhiém hinh su khi gia tri cua tai
san bj chiém doat tir 2.000.000
ddng tre 1én hoac gia tri dudi
2.000.000 ddng néu thoa man
thém diéu kién luat dinh.

Mat khach quan cua toi hra dao
chiém doat tai san thé hién ¢ hai
hanh vi:

+ Hanh vi gian déi: La hanh vi
dua ra thong tin khong dung sy
that nham dé nguoi khac tin d6 1a
su that. Tha doan thuc hién rat da

dang c6 thé qua 15i noi, st dung
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nham chiém doat tai san caa chu
tai khoan, chu thé hoac thanh toan
hang héda, dich vu. Trong do, viéc
lam gia thé ngan hang la viéc ca
nhan khdng c6 tham quyén san
Xuat, phat hanh thé ngan hang
nhung san xuat thé giéng nhu thé
ngan hang (trong d6 c6 chua
dung thong tin, dir liéu nhu thé
cua ngan hang phat hanh).

+ Truy cap bat hop phéap vao tai
khoan cta co quan, to chuc, ca
nhan nham chiém doat tai san.
Truy cap bat hop phap vao tai
khoan nham chiém doat tai san 1a
hanh vi ¢6 ¥ vuot qua canh béo,
mé truy cap, tuong ltra hoac s
dung ma truy cap vao tai khoan
khéng phai cuia minh nham chiém
doat tai san.

+ Lura ddo trong thuong mai dién
tw, thanh toan dién tir, kinh doanh
tién té, huy dong vén, kinh doanh
da cip hoic giao dich chung
khoan qua mang nham chiém
doat tai san. Pay la str dung thu
doan gian dbi, dua ra nhiing
thong tin sai sy that vé mot san
pham, mot van dé, linh vuc trong
thuong mai dién tir, thanh toan
dién ta, kinh doanh tién té, huy

dong von, kinh doanh da cép hoac

gidy to gia, gia danh nguoi c6
chtc vy, quyén han...

+ Hanh vi chiém doat tai san,
trong d6 muc dich chiém doat tai
san cuia nguoi pham toi bao gio
cling c6 trudc khi thuc hién hanh
vi gian déi dé chiém doat tai san.
Néu sau khi di co tai san mot
cach hop phap roi méi cé y dinh
chiém doat thi khéng phai 13 hanh
vi Itra dao chiém doat tai san ma
tiy truong hop cu thé nguoi
pham toi bi truy ciru trach nhiém
hinh su vé cac toi twong Gng, Vi
du nhu: T6i lam dung tin nhiém
chiém doat tai san.

Nhu vay, hanh vi gian déi 1a diéu
kién dé thuc hién viéc chiém
doat, con hanh vi chiém doat I3
muc dich va két qua cua hanh vi

gian doi.
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giao dich chirng khoan qua mang
nham tao niém tin cho nguoi chi
tai san, nguoi quan ly tai san, lam
cho ho tuong la that va mua, ban
hoic dau tu vio linh vic do.

+ Thiét lap, cung cap trai phép
dich vu vién thong, internet nhiam
chiém doat tai san.

*  Ngoai ra, TTLT sb
10/2012/TTLT-BCA-BQP-BTP-
BTTTT-VKSNDTC-TANDTC
ngay 10/9/2022 ciing dé cap dén
cac hanh vi khac nhu: Gui tin
nhin lra trang thuéng nhung
thuc té khdng c6 giai thuong dé
chiém doat phi dich vu tin nhin;
quang cdo ban hang trén mang
Internet, mang vién thong nhung
khong giao hang hoac giao khéng
dung sb luogng, chung loai, chat
lwong thip hon hang quang cao
va cac hanh vi tuong tu.

- T6i pham c6 cau thanh hinh
thie: Cau thanh toi pham chi c6
dau hiéu hanh vi nguy hiém cho
x4 hoi, hau qua khdng phai du
hiéu bit budc. Do d6, toi pham
hoan thanh ké tir thoi diém nguoi
pham t6i c6 hanh vi s dung
mang may tinh, mang vién théng,
phuong tién dién tir thuc hién

hanh vi chiém doat tai san xay ra.
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Diéu 290 Bo luat Hinh su
Muc 2. T6i pham trong linh vyc

cdng nghé thdng tin, mang vién | Biéu 174 Bo luat Hinh su
Can cw

o thdng Chuong XVI. Cac toi xadm pham
phap ly

Chuong XXI. Cac toi xam pham | s¢ hitu
an toan coéng cong,

trat tw cong cong
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Tiéu két chwong 1

Thuc hanh quyén cong td 1a chirc nang, quyén han caa Vién kiém sat nhan dan,
cd vai tro quan trong trong viéc giai quyét va du tranh t6i pham noi chung va toi st
dung mang may tinh, mang vién thong, phuong tién dién ta thuc hién hanh vi chiém
doat tai san noi riéng. Noi dung Chuong 1 da tap trung nghién ctru co so ly luan, phap
luat vé toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh
vi chiém doat tai san va chirc ning thuc hanh quyén cong td, qua d6 lam rd khai niém,
dau hiéu phép 1y toi st dung mang may tinh, mang vién thong, phuong tién dién tir thuc
hién hanh vi chiém doat tai san; khai niém, dbi twgng, pham vi, noi dung quyén cong td
cling nhu thyc hanh quyén cong to. Trén co sé do, tac gia phan tich vé khai niém, doi
tuong, pham vi, noi dung, hinh thirc va ¥ nghia cta thyc hanh quyén cong té dbi vai toi
sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém

doat tai san.

Qua nghién ctru quy dinh ciia phap luat t tung hinh sy vé nhiém vu, quyén han
cua Vién kiém sét khi thyc hanh quyén cong t6, Chuong 1 da phan tich noi dung thuc
hanh quyén cong to trong cac giai doan xét xir vu an str dung mang may tinh, mang vién
thong, phuong tién dién tr thuc hién hanh vi chiém doat tai san, trong d6 nhan manh

c4c noi dung nhu: tién hanh xét hoi, tranh luan tai phién toa, khang nghi. ..
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Chuwong 2. THU'C TIEN THU'C HANH QUYEN CONG TO CUA
VIEN KIEM SAT NHAN DAN CAP CAO TAI THANH PHO HO CHI MINH,

NHUNG BAT CAP VA MOT SO GIAI PHAP NANG CAO HIEU QUA

THUC HANH QUYEN CONG TO POI VOI TQI SUDUNG MANG MAY
TINH, MANG VIEN THONG, PHUONG TIEN PIEN TU THUC HIEN

HANH VI CHIEM POAT TAI SAN

2.1. Khéi quét tinh hinh ti sir dung mang may tinh, mang vién théng, phuwong
tién dién tir thuc hién hanh vi chiém doat tai san tir nim 2019 dén nim 2023.

Nam bd néi chung va Dong Nam bd noi riéng hién nay duoc xem la trung tdm
kinh té cia ca nudc, dic biét ving Pong Nam b 1a viing c6 sy phat trién kinh té cao
nhat va di dau trong linh vuc trong su phat trién vé khoa hoc cong nghé vao qua trinh
quan ly nha nude. Bi ciing vai sy phét trién vuot bac véi cuge cach mang khoa hoc cong
nghé 4.0, lai xuat hién thém loai hinh toi pham méi xuat hién nhu: cac ca nhan, t6 chic
sir dung cac thiét bi dién ta, mang may tinh, mang vién thong dé thyuc hién hanh vi lia
dao voi nhiéu thi doan v cling tinh vi, xam pham nghiém trong dén trat tu xa hoi trén
khong gian mang, méi truong giao dich dién ti,...gay ra nhiéu ton that I6n vé tai san cua
nhan dan, xam pham dén quyén so hitu tai san caa cé nhan, té chac, 1am mat an ninh,

trat tu tri an trén dia ban.

Trong nhitng nam gan day, t6i pham cong nghé cao trén dia ban c6 dién bién hét
stc phuc tap, ké ca s6 lugng va tinh chat, mic ¢6 ma ddi thuong thuc hién hanh vi pham
t6i gay ra, c6 nhitng vu &n mang thinh chat xuyén québc gia va chung thudng ding céc
thiét bi k¥ thuat, cong nghé hién dai dé thuc hién nhiéu chiéu tro dé lira dao khac nhau.
Sau nhitng phi vu lira d40 qua mang d¢ lai nhitng hau qua vé cing nghiém trong di voi
bi hai. Qua qua trinh nam tinh hinh B cong an di phat hién va triét phd hang trim vu
viéc lién quan dén toi pham cong nghé cao. Trong d6 hanh vi lira dao bang phuong thic
st dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém
doat tai san chiém da sd. Céac ddi twong thuong gia mao cc co quan, to chirc dé lira dao,
thong thuong ching du dd, 161 kéo ngudi tiéu dung mua hanh trang thudéng, danh cap
mi OTP ngan hang,.. Pang luu ¥, cic dbi tuong cam dau thudong c6 qudc tich nude
ngoai, chung thudng loi dung viéc nhap canh vao Viét Nam du lich d& mang theo cac

thiét bi, may méc qua nurdc ta.
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Theo s6 lidu thong ké caa VKSND cép cao tai thanh phé H6 Chi Minh trong giai
doan tir nam 2019 dén nim 2023 thi VKS da thuc hanh quyén cong té ddi vai toi st

dung mang may tinh, mang vién thong, phuong tién dién ta thuc hién hanh vi chiém

doat tai san theo Didu 290 BLHS 2015 c6 két qua nhu sau:

Nim Tongso TL Xeét xir Tam dinh chi Pinh chi
2019 42 vu /77 bicao | 42vu /77 bicao | 0vu/0 bicao 0 vu /0 bi céo
2020 44 vy /68 bicao | 44vu /68 bicao | 0 vu/0 bicao 0 vu /0 bi céo
2021 4vu/l2bicdo | 4vu/12bicao | 0vu/0bicao 0 vu /0 bi céo
2022 48 vu /95 bicao | 48vu/95bicao | 0vu /0 bicéo 0 vu /0 bi céo
2023 56 vu /120 bi 56 vu /120 bi 0 vu an /0 bi 0 vu an /0 bi
cao cao cao cao
- 194 vu /372 bi 194 vy /372 Ovuan/0 0 vu an /0 bi
on
: cao bi cao bi cao cao

(Theo théng ké cia VKSND cap cao tgi thanh phé Hé Chi Minh)

Tir cac s lidu trén, cd thé thay hinh hinh toi pham st dung mang may tinh, mang
vién thong, phuwong tién dién ti thuc hién hanh vi chiém doat tai san trén dia ban ting
qua tuan ndm. Chinh vi I& d0, loai hinh toi pham nay dang 13 nhiing tiém an nguy hiém
cho x& hoi khong chi trong pham vi mot khu vac ma ngay cang phét trién xuyén qubc
gia. Dy kién trong nhiing nam téi tinh hinh t6i pham céng nghé cao s& con dién bién
phtic tap vai nhitng to chtc toi pham qudc té. Nhirng ddi tuong nay thuong hoat dong
VGi Vo boc da dang va cac phuong thuc tinh vi gy nhitng khé khan cho qua trinh nam
bt tinh hinh va phat hién sém dau hiéu t6i pham dé thuc hién qua trinh khai té vu én .
2.2. Thyc trang thyc hanh quyeén cong to ddi véi toi sir dyng mang may tinh, mang
vien thong, phwong tién dién tir thuwc hién hanh vi chiem doat tai san

Thi nhat, cong bo ban céo trang truy tb bi cdo vé st dung mang may tinh, mang

vién théng, phuong tién dién tir thuc hién hanh vi chiém doat tai san

Tir ndm 2019 dén nam 2023, KSV di cong bd 194 ban céo trang truy té ddi véi

372 bi céo vé sir dung mang may tinh, mang vién théng, phwong tién dién tir thuc hién

hanh vi chiém doat tai san. Sau khi cong bd ban céo trang, d6i véi truong hop cé noi

dung bo sung thi KSV trinh bay y kién dé lam rd ma khong 1am thay d6i noi dung ban
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céo trang va khdng 1am xau di tinh trang cta bi cdo nhu: ap dung thém tinh tiét dinh
khung ting ning, tinh tiét ting ning trach nhiém hinh sy hay muc bdi thuong thiét hai

cao hon so véi noi dung trong ban céo trang.
Thir hai, hoat dong xét hoi, xem xét ching cur tai phién toa

Qua nghién ctu cac bién ban phién tda xét xtr phic thim vu an vé toi sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san, ciing nhu trao ddi truc tiép véi mot sé KSV dugc phan cong thuc hién quyén cong
t trong giai doan xét xt, cho thiay 100% KSV dugc khao sat da tién hanh xét hoi tai
phién tda. Phan 16n KSV hoi nhitng van d& HDXX chua hoi hoic da hoi nhung noi dung
chua lam 13, cu tra loi chua du y, chua dap ing duoc yéu cau caa cau hoi hoic 1oi khai
ctia ngudi duoc xét hoi con mau thuan. Trudng hop, trinh tu ndi dung xét hoi tai phién
tda dién ra khong ding véi nhitng cau hoi duoc du kién trong dé cuong thi KSV da
nhanh chong phan doan, nam bét tinh hubng xay ra dé dat cau hoi phu hop vai dién bién

tai phién toa, cau hoi ngan gon va c6 muc dich hoi rd rang.

Kiém sét vién chi dong tham gia xét hoi toan dién tat ca tinh tiét, noi dung vu &n
dé xac dinh vai tro, vi tri tirng bi c4o; trach nhiém dan su, tai san da chiém doat, hau qua
dugc khac phuc; xét hoi rd vé cac tinh tiét budc toi, go toi; phuong thiec, thi doan ngudi
pham toi thuc hién hanh vi gian déi dé chiém doat tai san do ho c6 trach nhiém quan ly;
tinh tiét dinh khung hinh phat, tinh tiét ting nang, giam nhe hinh sy, nhan than bi céo.
Khi xét hoi, KSV da chii dong, ghi chép day du noi dung xét hoi cia HDXX, nguoi bao
chira, nhitng ngudi tham gia t6 tung khac va y kién tra loi; xem xét vat chung, nhan xét
va hoi nhitng van dé lién quan dén tai liéu duoc cong bd. KSV chl y sir dung cau hoi

véi muc dich 1am rd hanh vi pham t6i va tinh tiét khac cua vu an.

Dbi véi vu an c6 tinh chat phic tap, nhiéu bi co, nhiéu ngudi tham gia té tung.
Tuy ting dbi twong va thai d cua nguoi dugc hoi, KSV chi dong phdi hop vai Chu toa
phién toa dy kién trinh tu xét hoi cac bi céo; sir dung phuong phap xét héi linh hoat, phu
hop nham d4u tranh 1am rd thu doan gian déi chiém doat tai san mot cach khach quan,
toan dién nhu: Viéc hop thic hda sé ghi chép, hoa don, chirng tir. KSV d3 van dung, két
hop c6 hiéu qua gitra dat cAu hoi va sé hoa hd so, tai liéu vu &n, &p dung thiét bi dién tir
dé trinh chiéu tai liéu, chiing ¢, nham dau tranh 1am rd hanh vi pham toi. Khi xét hoi

KSV phan dinh timg nguoi tham gia t6 tung va van dé can xét hoi déi véi tung cha thé
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nay theo thir ty phi hop, trong d6 tap trung hoi dé 1am ré nhitng van dé phai chizng minh
theo quy dinh tai Diéu 85 BLTTHS nim 2015. Lya chon nhdm bi cdo thanh khan khai
béo, an nan héi cai xét hoi trudc; nhom bi cdo khai bao khong thanh khan xét hoi sau:
dic biét, ddi véi vu &n ma bi cdo cd kha ning tao anh huéng ddi véi nhau, c6 quan hé

phu thudc thi KSV da cha dong phdi hop vai chu toa cach ly khi xét hoi.

Déi véi bi cdo khong thanh khan khai bao hoic phan cung, thi KSV khéng hoi
tryc dién vao hanh vi pham toi ma phai hoi co tinh chat “vong quanh” va chd y liang
nghe, ghi chép dé tim ra sy mau thuin giira cac cau tra 1o, tir 46 xac dinh ndi dung can
hoi tiép theo nham I1am r, bac bo noi dung con mau thuin, khong logic vai tinh tiét
khac. Khi xét hoi, phat sinh truang hop can cong bé 10i khai theo quy dinh tai Diéu 308
BLTTHS niam 2015, KSV két hop c6 hiéu qua véi cdng bd bién ban ghi 1oi khai, bién
ban hoi cung, tai liéu c6 trong ho so hodc dua vat chitng ra xem xét nham ching minh

tinh tiét caa vy an va kiém tra tai liéu, chung ca khéc.
Thur ba, trinh bay luan toi tai phién toa

Trinh bay ban luan t6i dong vai trd quan trong tai phién toa, bang luan ctr, KSV
thé hién quan diém cudi cung, chinh thirc ciia VKS vé toi pham, chitng minh cho bi cao
nhan thay hanh vi pham toi caa ho va thuyét phuc HDXX. Trong thoi gian tir nim 2019
dén nam 2023, KSV di trinh bay 194 ban luan toi (chiém 100%) tai phién toa xét xu
phlc tham vu &n vé toi sir dung mang may tinh, mang vién thong, phuong tién dién tir

thuc hién hanh vi chiém doat tai san.
Thr tu, tién hanh tranh luan tai phién toa

Khi THQCT tai phién toa phlc tham vé toi sir dung mang may tinh, mang vién
thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san, KSV luén dé cao trach
nhiém tranh luan. Ttr ndm 2019 dén nam 2023, KSV tién hanh tranh luan, dbi dap 100%
tai phién toa xét xtr phtic tham vu &n sir dung mang may tinh, mang vién thong, phuong
tién dién tor thuc hién hanh vi chiém doat tai san. Khi tién hanh tranh luan, KSV binh
tinh, tu tin, dbi dap voi tirng van dé do bi céo, Luat su bao vé quyén loi cho bi céo va
nhitng ngudi tham gia to tung khac dua ra; khong né tranh hoac tir chdi tranh luan. KSV
str dung hop Iy két luan giam dinh, dinh gi4 tai san, 10i khai, két qua kham xét, dd vat
thu thap duoc trong qué trinh diéu tra va da dugc kiém tra, danh gia tai phién toa; két
hop véi phan tich quy dinh vé chtc vu quyén han cua bi cdo dé 1am luan c, 1ap luan,
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d6i dap dén cing tung y kién, qua d6 thuyét phuc duoc ho va HDXX. Nhiing y kién,
quan diém tai phién tda khac véi luan toi, tham chi 1a trai ngugc thi KSV da tién hanh
phan tich, 1ap luan, d6i dap truc dién véi cac y kién, quan diém do6 dé bac bo co can cir
ma khéng vong vo, né tranh hoic thé hién bang viéc giit nguyén quan diém truy tb trong
ban c4o trang... Mot s6 vu an sir dung mang may tinh, mang vién thong, phuong tién
dién tir thuc hién hanh vi chiém doat tai san c6 chitng ctr phirc tap nhung do nam chic
nodi dung, nghién ciu ky tai liéu, chang cr nén KSV lap luan sic bén, linh hoat trong
qua trinh tranh luan, bao vé thanh cong quan diém truy t, gop phan gitp HDXX dua ra

phan quyét khach quan, chinh x4c, ding ngudi, dung toi, ding phap luat.

Trong thuc té vy an sir dung mang may tinh, mang vién thong, phuong tién dién
ttr thuc hién hanh vi chiém doat tai san thuong cé thé nhiéu bi cdo pham cuing toi danh
hodc khac toi danh va c6 nhiéu Luat su tham gia, do d6, ddi v4i van dé ma nhiing nguoi
nay dua ra, KSV da kip thoi tong hop thanh tirng nhdm van dé dé déi dap. Vi noi dung
tranh luan mang tinh doc 1ap, cé biét thi KSV tranh luan cho ting vain dé. Qué trinh
tranh luan dbi vai toi sr dung mang may tinh, mang vién théng, phuong tién dién tir
thue hién hanh vi chiém doat tai san c6 nhiéu nguoi bao chira phat biéu y kién véi nhiéu
quan diém khac nhau, trong d6 c6 y kién trinh bay than chi bi oan, khéng pham toi. ..
Do KSV c6 qua trinh chuan bi k§, chu dong quy nap nhém van dé nén da tranh luan dut
diém ting van dé khong tring lap, dam bao tinh chinh xéc, ¢ can ctr phap luat. Doi voi
nhitng van dé phat sinh tai phién toa co loi cho bi cdo ma khong anh huong dén ban chat

vu an, KSV di cau thi, ghi nhan.
Thir nam, khang nghi ban an phdc tham

Sau khi thlic két phién toa xét xa phic tham, néu c¢é cin ctr xac dinh ban an phuc
tham HPXX di tuyén con bo lot téi pham, nguoi pham toi; &p dung hinh phat, mac bdi
thuong khong tuong tng véi tinh chat, mic d6, hau qua do hanh vi pham toi gay ra thi
VKS quyét dinh khang nghi, ddy 1a ndi dung THQCT trong giai doan xét xu. Dé bao
dam quyét dinh khang nghi c6 chat lugng, KSV nghién ctu toan dién tai liéu, chang ctr
duoc thu thap trong giai doan trude d6 va kiém tra cdng khai tai phién toa. Trén co s
d6 1ap luan bac bo, khang dinh quyét dinh ciia HDXX chua chinh xac, khong phi hop
V6i quy dinh phép luat hinh su, néu rd noi dung va pham vi khang nghi. Quyét dinh

khang nghi phuc tham phan tich rd nhitng vi pham cta ban an, can ctr khang nghi; déng
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thoi @i chiéu voi quy dinh cy thé cua diéu luat lién quan ciing nhu vin ban huéng dan
thi hanh nhu: Ban &n 4p dung khong dung diéu, khoan BLHS, ap dung khong dung tinh
tiét ting nang, giam nhe trach nhiém hinh sy; két luan ban &n phic tham khéng phd hop
Véi tinh tiét khach quan vu an; HDXX ap dung hinh phat qua ning hoic qué nhe khong
dung v6i quy dinh phéap luat, khéng pht hop tinh chat, mic 6 nguy hiém cho x4 hoi
cua toi pham. Céc quyét dinh khang nghi trong thoi gian qua déu dugc VKS cip trén
bao vé vai ty 1& 100%. Viéc thuc hién c6 hiéu qua cdng tac khang nghi phic pham déi
v6i ban an xét xtr phic tham bi cdo vé toi sir dung mang may tinh, mang vién théng,
phuong tién dién tir thuc hién hanh vi chiém doat tai san da goép phan dam bao vu an
dugc giai quyét khach quan, ding ngudi, dung toi va ding phap luat.

2.3. Mot s bat cap va mét sé giai phap nang cao hiéu qua thwc hanh quyén cong

té ddi véi tdi sir dung mang may tinh, mang vién thong, phwong tién dién tir thuc
hién hanh vi chiém doat tai san

2.3.1 Mgt sé bat cdp, kho khan trong qud trinh dp dung phap lugt doi Véi téi sir
dung mang may tinh, mang vién théng, phirong tién dién tir thyc hién hanh vi chiém
doat tai san

Qua qué trinh giai quyét cac vu an lién quan dén toi pham coéng nghé cao noi
chung va toi str dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san noi riéng con nhiéu bat cap vudng mat trong qué trinh giai

quyét vu &n dan dén thoi gian kéo dai, mot s6 vu phai tam dinh chi cu thé nhu sau:

Thet nhdt, hién nay chwa c6 van ban hwéng dan cu thé viéc ap dung di véi toi
sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém
doat tai san theo Diéu 290 BLHS 2015. Trong thuc tién trong nhirg nim gan day viéc
&p dung quy dinh ciia BLHS c6 nhitng thiéu x6t trong qué trinh xac minh hanh vi méi

phét sinh toi pham cta co quan c6 tham quyén con gap nhiéu kho khin.

Thet hai, BLHS nam 2015 tuy da duoc stra doi, bo sung kha cu thé, nhat 1a cac
quy dinh vé cac tinh tiét ting nang dinh khung hinh phat, tao thuan loi cho cac co quan,
ngudi tién hanh t6 tung trong xu Iy cac t6i pham trong linh vuc cdng nghé, mang vién
thong. Tuy nhién, trong Bo luat nay va cac dao luat chuy@n nganh lién quan con mot s6
quy dinh chung chung, chua bao dam rd rang, cu thé, gy vuéng mac trong nhan thic
va ap dung. Piém d khoan 1 Diéu 290 BLHS nam 2015 chi quy dinh chung vé tinh tiét

“Lira dao trong thuong mai dién ti, thanh toan dién t, kinh doanh tién té, huy dong
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vdn, kinh doanh da cap hoac giao dich chitng khoan nham chiém doat tai san” . Khoan
4 Piéu 7 Luat An toan thong tin mang ciing chi quy dinh chung vé phat tan thu rac, phan
mém doc hai, thiét 1ap hé thng thong tin gia mao, lira dao. Do d6, cac co quan, ngudi
tién hanh td tung gap khé khin khi xac dinh hanh vi pham va thu doan pham t6i dé cé
co so xac dinh toi danh. Bén canh d6, diém d khoan 1 Biéu 290 BLHS nam 2015 quy
dinh tinh tiét “Thiét l1ap, cung cap trai phép dich vu vién théng, Internet nham chiém

doat tai san”.

Thi ba, Quy dinh BLHS 2015 chwa phu hop din dén tinh trang 4p dung sai diéu
luat. Viéc quy dinh noi dung loai trir tai khoan 1 Biéu 290 “néu khong thudc truong hop
quy dinh tai Dicu 173 va Diéu 174" 1a khéng can thiét, nhiéu khi con gay ra hiéu nham
trong viéc dinh toi. Bai vi Diéu 290 so voi Biéu 173 va Pidu 174 déu 1a diéu luat riéng
so véi diéu luat chung. Theo nguyén tac ap dung phép luat, trudong hop vira thoa man
cau thanh t6i pham cua toi chung va cau thanh toi pham cua toi riéng thi p dung diéu
luat riéng. Nguoc lai, néu chi thoa man cau thanh toi pham cua diéu luat chung, khdng
thoa man cau thanh tdi pham cua toi riéng thi 4p dung diéu luat chung. Quy dinh trén lai
quy dinh nguoc lai, néu khdng thudc trudng hop cua diéu luat chung sé &p dung diéu

luat riéng.

Vu an dién hinh: Khoang 09 gid sang ngay 23/8/2019, ba Pham Thi T nhan duoc
dién thoai tir s6 thué bao 0811250231 goi dén cho ba T tu xung 13 can bo Tda &n nhan
dan Thanh phd Ho6 Chi Minh va théng bao cho ba T biét ¢6 lién quan dén vy an dang bi
diéu tra va yéu cau ba T hop tac. Sau d6, ba T tiép tuc nhan duoc dién thoai tir s6 thué
bao 02430000113 tu xung la can bo Cdng an hinh sy cua Bo Cong an va théng bao ba
T dang lién quan dén vu mua ban trai phép chat ma tiy da bat gitr dbi twong va doi tugng
pham toi c6 chuyén tién vao tai khoan cua ba T sé tién 5,6 ty ddng, mdi lan giao dich ba
T dugc hudng 20% tién hoa hong. Tiép dén, ddi twong ty xung 1a Cong an yéu cau ba T
cung cap s6 CMND, tén, tudi, dia chi va cac thanh vién trong gia dinh thi ba T dong y
cung cap. Khi ba T noi khong lién quan gi dén vy 4n ma tay thi di trong yéu cau chup
hinh s6 tiét kiém cta ba T rdi truy cap vao mang xa hoi Zalo gui hinh vao tai khoan tén
“Cuc CSHS - B6 Cong an - Phong PC45” dé Cong an diéu tra. Dén 13h30 phut cuing
ngay, ba T tiép tuc nhan duoc dién thoai tir s6 thué bao 02430000113 va yéu cau ba T
dén ngan hang rat tién tir s tiét kiém chuyén vao tai khoan c& nhan cua ba T, dé kiém
tra thi ba T dén ngan hang Sacombank chuyén sé tién c6 trong so tiét kiém caa ba T 1a
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9.000.000.000 (09 ty ddng) vao tai khoan ca nhan sé6 050020368826 cua ba T. Khi
chuyén tién vao tai khoan c& nhan, ba T yéu cau ngan hang khoa tai khoan, khéng cho
phép thuc hién giao dich. Ngay sau do, sb thué bao 02430000113 lai goi dién thoai tiép
tuc yau cau ba T mé khoa tai khoan ngan hang dé thuc hién viéc kiém tra thi ba T dong
y va yéu cau ngan hang mé khoa tai khoan. Sau khi c6 dugc thdng tin c& nhan va théng
tin tai khoan ngan hang Sacombank cua ba Pham Thi T, thi d6i twong tiép tuc yéu cau
ba T cung cap ma s6 OTP giri dén s6 dién thoai caa ba T nhung ba T khong cung cap,
vi biét d6 12 ma s6 xac nhan chuyén tién di khi thuc hién giao dich ngan hang truc tuyén
(Internet Banking). Do khong lay duoc ma sé OTP, cac ddi twong lai yéu cau ba T cung
cap day s6 do ngan hang Sacombank giri tin nhan dén, ba T khong biét ma sé giri dén 1a
dé dang ky ang dung Sacombank Msign la tng dung xac nhan giao dich Internet
Banking, thay thé cho hinh thirc x4c nhan giao dich bang m& OTP qua tin nhan dién
thoai nén ba T da cung cap cho d6i twong. Sau khi c6 ma sd, cac ddi tugng da dang ky
rng dung Sacombank Msign va thuc hién chuyén tién Internet Banking, tréng khoan
thoi gian tir 14h29 phat dén 16h54 phit cling ngay véi tong so tién chuyén di tir tai
khoan ngan hang cua ba T 1a 5.000.000.000 dong (05 ty dong) thuc hién bang 19 lénh
chuyén tién. Sau khi phat hién minh bj lira dao, nén ba T d3 trinh béo co quan diéu tra,
co quan diéu tra thu ly tin bdo. Két qua xac minh Co quan diéu tra va VKSND théng
nhat c6 da can cir dé khai t6 vu n vé toi lra dao chiém doat tai san theo quy dinh tai
khoan 4, Biéu 174 - BLHS nim 2015, sira d6i, b6 sung nam 2017. Hién vy &n c6 hai

quan diém khéng thong nhat vé toi danh:

- Quan diém thar nhat cho rang, hanh vi cia cac d6i tugng gia danh can bo Toa
an, can b Cong an hinh su cia Bo Cong an dé yéu cau ba T chuyén tién tir so tiét kiem
vao tai khoan ca nhan cia ba T. Sau d6, yéu cau ba T cung cip ma OTP, nhung ba T
khéng cung cap vi biét ring d6 13 ma s6 dé xac nhan chuyén tién di khi thuc hién giao
dich ngan hang truc tuyén (Internet Banking). Do khong liy duoc ma OTP, cac ddi twong
tiép tuc yéu cau ba T cung cap mot ddy s6 do ngan hang Sacombank gui tin nhan dén,
ba T khéng biét ma sé gui dén 1a dé dang ky ung dung Sacombank Msign 1a &ng dung
xé&c nhan giao dich Internet Banking thay thé cho hinh thirc xac nhan giao dich bang ma
OTP qua tin nhin dién thoai nén ba T di cung cap cho cac ddi twong. Loi dung su khéng
hiéu biét cua ba T, cac dbi twong da yéu cau chup hinh s6 tiét kiém cua ba T roi truy cap

vao mang x& hoi Zalo guri hinh vao tai khoan tén “Cyc CSHS - B¢ Cong an - Phong
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PC45” d ba T tin tudong that day 1a can bo Cong an rdi chiém doat tién trong tai khoan
cua ba T, thdng qua giao dich Internet Banking. Nhu vy, hanh vi caa cac ddi tuong da
c6 mot loat hanh vi gian déi voi ba T nham chiém doat sé tién 5 ty ddng cua ba T, da

thoa man dau hiéu cua toi “Lira dao chiém doat tai san” theo Diéu 174 BLHS nam 2015.

- Quan diém tht hai cho rang, véi nhitng tha doan d6 1a: goi dién thoai va doa ba
T 14 6 lién quan dén toi pham, lgi dung su khong hiéu biét cia ba T. Nhung ba T da
canh giac, khong cung cap ma OTP theo yéu cau, nhung cac ddi tuong da 1dy dugc ma
s6 thay thé ma OTP dé thong qua mang vién théng chiém doat tién trong tai khoan cua
ba T, chtr khéng phai ba T chu dong chuyén tién. Nhu vay, cac ddi twong da sir dung
mang Vién thong, phuong tién dién tir dé dang ky ang dung Sacombank Msign, chiém
doat tién trong tai khoan cua ba T, théng qua giao dich Internet Banking. Boi vi sau khi
c6 ma s, cac dbi tugng da dang ky ung dung Sacombank Msign va thuc hién chuyén
tién Internet Banking. Cho nén, khéng thoa man vé hanh vi khach quan cua toi lira dao
chiém doat tai san d6 1a gian ddi, hay toi trom cip tai san 1a 1én 1Gt. Ma hanh vi cua cac
d6i twong da thoa man dau hiéu cau thanh cua Toi sir dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san nhu da sir dung mang
vién thong, phuong tién dién tir dé dang ky (ng dung Sacombank Msign. Nhu vay, V6i
hanh vi néu trén da thoa man vé mat khach quan ciing nhu cau thanh co ban quy dinh
tai khoan 1, Diéu 290 - BLHS.

* Vudng méc dit ra tir vy an:

Vu &n nay cho thay thuc tién &p dung phap luat hinh sy vé& Toi sir dung mang
may tinh, mang vién théng, phuong tién dién t thuc hién hanh vi chiém doat tai san
(Piéu 290 BLHS) dbi vai trudng hop ngudi pham toi sit dung cac hanh vi khac nhau dé
c6 duoc tai khoan, thé ngan hang, ma truy cap con phuong thirc chiém doat tai san 1a st
dung mang may tinh, mang vién thong, phuong tién dién tir. Truong hop nay thi doan
pham toi vira c6 mét phﬁn tha doan pham t6i thuc hién nhu chiém doat binh thuong,
mét phan thi doan sir dung mang may tinh, mang vién thong, phuong tién dién tir chiém
doat tai san. Do d6, can c6 vin ban huéng dan dinh t6i danh trong truong hop nay cé

theo Piéu 290 BLHS hay khdng hay xt Iy vé mot trong c4c toi xam pham so hiru?
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2.3.2. Mgt sé bat cap, kh6 khdan trong qud trinh thuc hanh quyén céng té déi véi
téi sir dung mang may tinh, mang vién théng, phuwong tién dién tir thuc hién hanh vi

chiém doat tai san
Vé nguyén nhan cha quan

Thir nhat, KSV chua dé cao kha ning nhan thuc, tinh than trach nhiém, trinh do
nghiép vu trong thuc hanh quyén cong té dbi véi toi st dung mang may tinh, mang vién
thong, phuong tién dién tir thie hién hanh vi chiém doat tai san. Tinh hinh t6i sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san ngay cang dién bién phuc tap, tinh chat mic d6 ngay cang nghiém trong, thi doan
tinh vi, do d6, yéu cau KSV phai nd lyc, nang cao trach nhiém. Tuy nhién, mot s6 KSV
con han ché vé y thirc, trinh @6 chuy@n mén nghiép vy, chua nam virng vin ban hudng
dan va quy dinh phép luat lién quan, nhat la kién thirc vé linh vyc cdng nghé thong tin. ..
nén chua dap tng duoc yéu cau nhiém vy, chua cha dong nghién cau tai liéu, ching cir
dé xuat quan diém giai quyét, mat phuong huéng vé viéc danh gia chting ci trong thyc
hanh quyén cong té dbi véi toi sir dung mang may tinh, mang vién thong, phuong tién
dién ta thuc hién hanh vi chiém doat tai san, nhat 1a d6i vai nhitng treong hop ¢6 nhiéu
tinh tiét phic tap. Mot sé KSV thiéu kién thuc vé giam dinh tu phap, dinh gié tai san
nén khong chu dong, quyét doan, chua phat huy hét vai tro, trach nhiém ciia minh trong

viéc danh gia, sir dung két luan giam dinh, dinh gia tai san.

Thi hai, cdng tac quan ly, chi dao diéu hanh d6i véi KSV duoc phan cong thuc
hanh quyén cong té toi sir dung mang may tinh, mang vién thong, phuong tién dién tir
thuc hién hanh vi chiém doat tai san con chua chit chg, kip thoi. Lanh dao mot s6 don
vi VKS chua quan tdm dung muc, phan cong KSV c¢6 nang lyc, trinh d9, k¥ nang thyc
hanh quyén cong tb thu Iy cac vu an sir dung mang may tinh, mang vién thong, phuong
tién dién tir thuce hién hanh vi chiém doat tai san c6 tinh tiét phuc tap; chwa c6 bién phap
chi dao quyét liét, yéu cau KSV thuc hién cac hoat dong nghiép vu dé nang cao chat
lwgng thuc hanh quyén cong td; chua nghiém tdc, kip thoi nhac nho, phé binh, kiém
diém trach nhiém KSV con thiéu sét trong thuc hanh quyén cong té dbi vai toi sir dung

mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai

16 Nguy&n Hai Phong. 2014. Mt s6 van dé ting cudng trach nhi¢m cong t6 trong hoat dong diéu tra, gan cong t6
vGi hoat dong diéu tra theo yéu cau cai cach tu phap. Nxb Chinh tri Quoc gia, Ha Nai.
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san. Nhiéu don vi VKS chua chi dong phdi hop véi CQPT va cac nganh lién quan xdy
dung quy ché phdi hop cung cap tai liéu, chieng ctr trong giai quyét tiép nhan, giai quyét
ngudn tin vé toi pham ciing nhu giai doan khai t, diéu tra, truy té toi sir dung mang

may tinh, mang vién thong, phuwong tién dién tir thuc hién hanh vi chiém doat tai san.”

Thi ba, hoat dong hudéng dan, kiém tra nghiép vu, t6 chic rat kinh nghiém tuy
dugc quan tim nhung chua thudng xuyén va cé bién phap cu thé. Mot s KSV ¢on han
ché vé kinh nghiém, ban linh nghé nghiép; thiéu tu dudng, rén luyén vé pham chat dao
duc; khdng c6 y chi cau thi, phin dau hoc tap, nghién ciru dé ning cao trinh d6; chua
chu dong hd trg, phdi hop véi nhau nhiam han ché sai s6t trong thuc hanh quyén céng to
dbi véi toi str dung mang may tinh, mang vién théng, phuong tién dién tir thyc hién hanh

vi chiém doat tai san.

Thir tu, mot s6 KSV chua chii dong phéi hop trong truong hop vu an c6 nhiéu
tinh tiét phirc tap, quan diém vé danh gia chung cu, tai lidu va xac dinh hau qua cua
hanh vi pham t6i céng nghé cao. KSV nghién cau hd so chua hinh dung duoc thi doan
thuc hién hanh vi dién ra nhu thé nao nén chua dé ra dugc yéu cau diéu tra co chit lugng
trong viéc 1am ré hanh vi pham toi. Hon nita, do con han ché vé kién thac & mot s linh
vuc chuyén mon, nhu: cdng nghé téng tin, mang may tinh, mang vién théng, xay dung
co ban va kién thuc xa hoi 1am cho KSV khong ty tin, manh dan trong dé ra yéu cau
diéu tra vu an lién quan dén céac linh vuc nay, ciing nhu gap kho khin trong viéc yéu cau
co quan, to chirc cung cap chiing cw, tai liéu dé chang minh hanh vi lira dao trén khong
gian mang; khdng kip thoi phat hién, &p dung cac bién phap ké bién tai san, phong toa

tai khoan dé thu hdi tai san bi chiém doat, bj thiét hai.

Thir nam, k¥ nang tong hop, danh gia chting ct, tai lidu cia mot sé6 KSV duoc
phan céng thyc hanh quyén cong té ddi vai toi sir dung mang may tinh, mang vién thong,
phuong tién dién tir thuc hién hanh vi chiém doat tai san con han ché. Nhiéu truong hop,
khong xac dinh dung dbi tugng, toi danh dé khai to va nhitng van dé can phai ching
minh trong vu an. B4i véi vu an phuc tap, du luan x& hoi quan tim, KSV chua dé cao
ban linh, bao vé quan diém dung; chwa phat huy hét vai tro, trach nhiém; con dun day,

né tranh trong thuc hanh quyén cong té dbi vai toi sir dung mang may tinh, mang vién

17 Nguyén Vin Hung (2014), “Thuc hanh quyen cong té va kiém sat diéu tra cac t6i xam pham stc khoe trén dia
ban tinh Bac Ninh - Thyc trang va mot s6 kién nghi”, Luan an tién si, Pai hoc Qudc gia Ha Noi.
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thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san. Ngoai ra, nhiéu truong
hop KSV ling ting, thiéu quyét doan trong viéc xem xét, danh gia ching ci, tai lidu,
dic biét 1a viéc sir dung két luan giam dinh, dinh gia trong truong hop vu viéc ¢d nhiéu

ban két luan cé ndi dung khéc nhau.

Thir sau, cong tac ddo tao, bdi dudng ning lic, trinh do, k§ ning thuc hanh quyén
codng t6 cho KSV chua duoc quan tim dung muc. Viée nang cao trinh do, ning luc cho
KSV Ia yéu cau can thiét nham dap @ng qua trinh cai cach tu phap hién nay. Tuy nhién,
trong thoi gian qua KSV chwa dugc tham gia 16p boi dudng vé k§ ning dé ra yéu cau
diéu tra, xay dung luan toi, tranh luan ddi véi toi st dung mang may tinh, mang vién
thong, phwong tién dién tir thuc hién hanh vi chiém doat tai san. Pong thoi, KSV ciing
chua duoc boi dudng vé ki ning mém nhu: K¥ ning xay dung mdi quan hé ca nhan;
kha ning két hop céac k¥ nang nghe, néi, doc, viét, quan sat, tong hop, d6i dap, phan béc;

k¥ ning st dung phuong tién cong nghé, dién ti.. .8
Vé nguyén nhan khach quan

Thi nhat, do &p luc tir khéi luong cong viée va co cau nguon nhan luc nganh
Kiém sat. Khoi lwong chiing ct, tai liéu can phai thu thap, xu Iy trong vu &n sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san tuong d6i 16m, doi hoi KSV dau tu nhiéu thoi gian, nhan luc dé nghién ciu va bi ap
luc vé thoi han té tung, trong khi d6 s6 lugng KSV khong dua, tham chi con bi giam do
tinh gian bién ché nén trong mot so trudng hop KSV khong thé bam sat moi hoat dong
diéu tra ngay tir dau va trong sudt qua trinh giai quyét vu an dé tang cuong trach nhiém
cong t6 1am rd toi pham, hanh vi pham t6i st dung mang may tinh, mang vién thong,

phuong tién dién tir thuc hién hanh vi chiém doat tai san.®

Thir hai, Viéc yéu cau co quan, to chirc cung cap ching cu, tai liéu phuc vu giai
quyét ngudn tin vé toi sir dung mang may tinh, mang vién théng, phuong tién dién tir
thuc hién hanh vi chiém doat tai san gap kho khan ké ca trong truong hop ban hanh vin
ban d& nghi, yéu cau cung cap nhung mét sé co quan, t6 chirc lién quan khdng cung cap

hodc cung cip khong ddy du, khong dung ndi dung yéu cau... Mt s6 co quan chua kip

18 Nguyén Vian Hung (2014), “Thuc hanh quyen cong té va klem sat didu tra cac toi xam pham stc khoe trén dia
ban tinh Bac Ninh - Thyc trang va mot s6 klen nghi”, Luan an tién si, Pai hoc Quéc gia Ha Noi.

19 T8n Thién Phuong. 2017. Thyuc hanh quyén cong té trong té tung hinh sy tir thuc tién tinh Nghé An, Luan an
tién si, Hoc vién Khoa hoc x4 hoi.
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thoi chuyén két luan cung tai liéu c6 lién quan vu viéc c6 dau hiéu toi sir dung mang
may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san
dén CQDT dé tiép nhan, thu ly, phan loai giai quyét theo tham quyeén: két luan sai pham
chung chung, tai liéu, ching ct phan anh chua day du vé hanh vi nén viéc giai quyét
kién nghi khoi t vu &n vé toi sir dung mang may tinh, mang vién théng, phuong tién
dién tir thuc hién hanh vi chiém doat tai san con cham va chit lugng khdng cao. Trong
khi d6, quy dinh “vé trach nhiém va tha tuc thuc hién viéc trao d6i, cung cip thdng tin
ban dau gitta cac co quan, t6 chirc lién quan trong xir Iy vu an chua day du, chat chg,
trién khai chua kip thoi”20 .

Thi ba, xuat phét tir nhitng han ché cta hé thong phap luat lién quan. Thyc tién
cho thay viéc khai t6, diéu tra, truy td, xét xu vu &n st dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san hét sic phuc tap phu

thugc rat nhiéu vao sy hoan thién cua hé thong phap luat va hiéu qua ap dung phap luat.

2.3.3. Mgt sé gidi phap nang cao hiéu qud thic hanh quyén cong té doi véi téi
sir dung mang may tinh, mang vién théng, phwong tién dién tir thyc hién hanh vi chiém

doat tai san

2.3.3.1. Céc giai phép vé viéc &p dung phap luat trong qué trinh hanh quyén cong
t6 dbi vai toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién

hanh vi chiém doat tai san

Pé nang cao hiéu qua phong, chdng téi pham trong linh vuc cong nghé thdng tin,
mang vién thdng trong thoi gian téi, can tap trung hoan thién BLHS hién hanh & nhitng

noi dung co ban sau day:

Thi nhat, can tap trung nghién ctu xay dung trong BLHS mot chuong riéng vé
c4c toi pham trong linh virc cng nghé thdng tin, mang vién théng bao gdom cac toi danh
quy dinh tai Muc 2 Chuong XXI BLHS nim 2015 va bo sung thém nhiing ti danh quy
dinh vé nhiing hanh vi pham t6i mai du bao sé& phat sinh trong thoi gian téi. Hién nay,

cac toi nay mai chi dugc quy dinh trong mot muc ciia Chuong XXI BLHS hién hanh.

20 Nguyén Hai Phong. 2014. Mt s6 van dé ting cudng trach nhi¢m cong t6 trong hoat dong diéu tra, gan cong t6
vGi hoat dong diéu tra theo yéu cau cai cach tu phap. Nxb Chinh tri Quoc gia, Ha Nai.
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Tha hai, nghién ciru, ban hanh cac vin ban quy pham phap luat d&é huéng dan
mét s6 quy dinh cia BLHS Vvé ti pham trong linh vic ¢6ng nghé thdng tin, mang vién
thong, cu thé nhu sau: Nghién ctu, giai thich, huéng dan thé nao 1a cong cu, thiét bi,
phan mém c6 tinh ning tAn cdng mang may tinh, mang vién théng, phwong tién dién ti.
Giai thich, huéng dan viéc xac dinh: Chuong trinh tin hoc gy hai cho mang may tinh,
mang vién thong la chuong trinh ty dong hda xu ly théng tin, gy ra hoat dong khong
binh thudng cho mang may tinh, mang vién thong hoic sao chép, stra d6i, x6a bo théng
tin luu trit trong may tinh, phuong tién dién tir. Giai thich, huéng dan viéc xac dinh:
Hanh vi phat tan chuong trinh tin hoc gay hai cho mang may tinh, mang vién thong dugc
hiéu 1a hanh vi ¢b y lan truyén chuong trinh virus, chuwong trinh tin hoc nham gay réi
loan hoat dong, phong toéa, sao chép, 1am bién dang, huy hoai céc dit liéu cua may tinh,
phuong tién dién tir. Giai thich, hudng dan cy thé vé cac hanh vi can tro hoic gay roi
loan hoat dong ctiia mang may tinh, mang vién thong, phuong tién dién ti: 1) Hanh vi
tu y X6a, 1am ton hai hodc thay d6i phan mém, dix liéu dién tir 13 hanh vi ¢é y xda, 1am
t6n hai hodc thay d6i phan mém, di liéu dién tir ma khong duoc sy d6ng y cua chu thé
quan ly phan mém, dit liéu dién tir d6; 2) Ngan chan trai phép viéc truyén tai dix liéu cua
mang may tinh, mang vién thong, phuong tién dién tir [ hanh vi trai phap luat c6 y lam
cho viéc truyén tai dix liéu caa mang may tinh, mang vién thong, phuong tién dién ti bi
gian doan hodc khéng thuc hién dugc; 3) Hanh vi khéc can trg hoac gay rdi loan hoat
dong mang may tinh, mang vién thong, phuong tién dién tir 1a hanh vi ¢é ¥ ctia nguoi
khong c6 quyén quan ly, van hanh, khai th4c mang may tinh, mang vién thong, phuong
tién dién tir 1am anh huong dén hoat dong binh thuong ciia mang may tinh, mang vién
thong, phuong tién dién tr bang viéc dua vao, truyén tai lam hu hong, x6a, 1am suy

giam, thay thé hodc nén di liéu may tinh, mang vién thong, phuong tién dién tu.

Giai thich, hudng dan cu thé vé hanh vi “Lira dao trong thuong mai dién tur, thanh
toan dién tar, kinh doanh tién té, huy dong von, kinh doanh da cip hoac giao dich chiing
khoén qua mang nham chiém doat tai san” (diém d khoan 1 Piéu 290 BLHS nam 2015)
la hanh vi st dung thu doan gian déi, dua ra nhitng théng tin sai su that vé mot san
pham, mot van dé, linh vuc trong thuong mai dién tir, kinh doanh tién t&, huy dong véon
tin dung, mua ban va thanh toan c6 phiéu trén mang nham tao niém tin cho chu tai san,
ngudi quan ly tai san, 1am ho tuéng l1a that va mua, ban hoic dau tu vao linh vuc do; gui

tin nhan lira trang thuéng nhung thuc té khdng cé giai thuong dé chiém doat phi dich
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vu tin nhan; quang c&o ban hang trén mang Internet, mang vién thong nhung khong giao
hang hoic giao khong dung sé lwong. chang loai, chat luong thiap hon hang quang céo
va cac hanh vi nay khong thudc truong hop quy dinh tai Diéu 174 BLHS nam 2015.
Huéng dan cu thé viéc ap dung diém & khoan 1 Diéu 290 BLHS nim 2015 quy dinh
tinh tiét “Thiét 1ap, cung cap trai phép dich vu vién théng, internet nham chiém doat tai
san” theo huéng khong phai 1a tinh tiét trong tng voi quy dinh tai diém d khoan 1 Biéu
226b BLHS nam 1999 “hanh vi khac nhiam chiém doat tai san ciia co quan, t6 chirc, don
vi”, boi vé mit nguyén tic 12 hanh vi pham ti nao khi bi xt Iy hinh sy thi phai duoc cu
thé trong BLHS nam 2015. Dy chinh 14 1y do Diéu 290 BLHS nim 2015 bé quy dinh

quet “hanh vi khac”.

2.3.3.2. Céc giai phap trong qué trinh hanh quyén cong té dbi vai toi s dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san

- Thit nhdt, ndng cao trinh d@3, chuyén mén nghiép vu cia doi ngii can bg Kiém
sat vién

Thuc tién cho thay, ddi tuong pham toi quy dinh tai Piéu 290 BLHS thuong la
nhitng nguoi sir dung thanh thao vé k§ thuat may tinh, c6 trinh d6, kinh nghiém trong
linh vuc cdng nghé thong tin. Loai téi pham nay cha yéu thuc hién qua hé thong mang
x& hoi, mang Internet... nhung phan 16n cac can bo Kiém sat vién trén dja ban hién nay
con ¢6 sy han ché nhat dinh hodc chua dap ung duogc vé trinh do d6i véi cac kién thire
trong linh vuc cdng nghé thong tin, chua duoc dao tao, tap huan chuyén sau vé chuyén
moén nghiép vu dau tranh vai loai toi pham nay nén giap kho khin trong viéc xu Iy toi
pham. Dé dau tranh véi loai t6i pham nay doi hoi can phai c6 doi ngii Kiém sat vién
phai c6 kién thirc chuy@n nganh vé céng nghé thong tin. Do d6, trong thdi gian ti, cac
cap lanh dao thudc cac co quan tién hanh té tung can quan tdm dén cong tac boi dudng,
dao tao vé chuy&n mén, nghiép vu dau tranh véi loai toi pham nay trén dia ban. Cu thé,

can lam tot mot sé noi dung sau:

- Mot 13, phdi hop mo céc 16p dao tao, bdi dudng nghiép vu kiém sat dbi voi
nhitng Kiém sat vién dugc phan cong thuc hanh cong d6 dbi vai nhitng vu an 6ng nghé

cao, gop phan phuc vu cong tac dau tranh véi toi pham nay.
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- Hai 13, t6 chirc cac 16p tap huin, dao tao chuyén sau, dic biét 1a chuyén mon ky
thuat vé cdng nghé thdng tin, vé cac phuong thirc, tha doan pham tdi cua ddi twong cho

d6i ngii Kiém sat vién thuc hanh quyén cong té.

- Ba 13, Lanh dao cac don vi can theo ddi, giam sat chat chg, chi dao sat sao ddi
v6i moi hoat dong tham gia té tung cua Kiém sét vién trong qua trinh diéu tra, truy td,
Xét xtr dbi véi loai toi pham nay nham kip thoi phat hién nhiing thiéu sot, vi pham, tir
d6 dé ra cac ké hoach diéu tra, thuc hanh quyén cong to, kiém sat hoat dong diéu tra, xét

xtr dbi véi tirng vu an cu thé cho phu hop.

- Thit hai, ting cuong co sé vdt chat, trang thiét b khoa hoc, cong nghé, thong

tin phuc vy hoat déng diéu tra, truy té, xét xir

Toi pham st dung mang may tinh, mang vién thong, phuong tién dién tir thuc
hién hanh vi chiém doat tai san duoc thyc hién bang cdng cu, phwong tién pham toi hién
dai nén tha doan pham toi rat tinh vi, khd phat hién. Tuy nhién, thuc tién hién nay cho
thay: cac loai trang thiét bi, phuong tién k¥ thuat phuc vu cho cong tac phét hién, diéu
tra, giam dinh d6i véi loai toi pham nay con chua theo kip vai su thay d6i nhanh chéng
cua ky thuat cong nghé hién dai. Do d6, trong thoi gian téi, can lam tét mot s6 ndi dung

Sau:

- Mét 13, ting cuong cac mit cdng tac quan Iy nha nude vé cdng nghé thong tin,
vién thong, thuong mai dién tir, mang may tinh, giao dich chirng khoan, giao dich ngan
hang... trén dia ban theo dung chi trwong, 16 trinh xay dung Chinh phu dién tir va qubc

gia s6 dam bao hiéu lyc, hiéu qua.

- Hai 13, cac ngan hang, co quan, doanh nghiép va mdi ca nhan can ting cudng
tinh bao mat, an toan théng tin cua don vi va ca nhan khach hang. Xay dung nguyén tac,
quy trinh, thu tuc mé tai khoan c4 nhan cho khach hang dam bao chat chg, an toan. Pong
thoi, cac don vi cung cap dich vy Internet hoat dong phai hoan thién ky thuat, nang cap
co s& ha tang, luu trir dé xac dinh vi tri va thong tin lién quan cia nguoi dung... dé trich

xuat khi c6 yéu cau.

- Ba 13, ting cuong co s vat chat vé trang thiét bi khoa hoc, cdng nghé, tin hoc
phuc vu cho quéa trinh thuc hanh quyén cong té cua VKS, gilp cho viéc thu thap, bao

quan, sao chép céc tai liéu, ching ct dién tir duoc dam bao an toan, phuc vu tét cho hoat
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dong phong chéng loai toi pham nay. Bén canh d6, can thiét phai xay dung mot luc
lwong chuyén trach c6 trinh do chuy@n mén, kinh nghiém trong dau tranh phong, chéng
toi pham sur dung c6ng nghé cao noi chung, toi pham nay noéi riéng trén dia ban thoi gian

toi.
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Tiéu két chwong 2

Qua phan tich s6 liéu vé thuc trang thuc hanh quyén cong té giai quyét cac vu &n
vé toi str dung mang may tinh, mang vién thong, phuong tién dién tr thuc hién hanh vi
chiém doat tai san trong thoi gian vira qua, Chuong 2 da dénh gia, phan tich vé két qua
dat duoc trong thuc hanh quyén céng té trong cac giai doan xét xir ddi véi toi sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san; dam bao cac quyét dinh thudc noi dung thuc hanh quyén cong té dugc ban hanh co
can ctr quy dinh phap luat, gép phan nhat dinh trong viéc chizng minh hanh vi caa ngudi
pham toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh
vi chiém doat tai san, han ché muac thap nhat bo lot toi pham hay 1am oan ngudi vo toi.
Bén canh d6, Chuong 2 ciing xac dinh nhitng han ché, thiéu sét trong thuc hanh quyén
cong t6 nhu khong phét hién kip céc tai liéu, chiang ct chizng minh hanh vi pham toi dé
dé ra yéu cau kiém tra, xac minh Kip thoi dan dén thong nhat hoat dong xét hoi tai phién
toa xét xir vu an sir dung mang may tinh, mang vién thong, phuong tién dién ti thuc
hién hanh vi chiém doat tai san con so sai, chua phan anh duoc tinh than du tranh 1am
rd t6i pham va hanh vi pham t6i; noi dung luan toi trong mot sé truong hop chua phan
anh sau vé hanh vi, tinh chat, méc d6 pham toi; qua trinh tranh luan, Kiém sat vién chua
manh dan, binh tinh dé lya chon nhitng tai liéu, chitng ct ¢é gia tri ching minh nén noi
dung tranh luan chua dugc sau sac, tinh thuyét phuc khong cao. Hon nira, sau phién toa
Kiém sat vién van chua dau tu thoi gian, cong suc dé danh gia, ddi chiéu quyét dinh
tuyén an cua Hoi dong xét xir vai tai liéu chitng ctir dd duoc thu thap, thim tra dé ban
hanh quyét dinh khang nghi dat chat lwong cao. Trén co sé danh gia nhiing han ché,
Chuong 2 ciing phan tich v& nguyén nhan cua nhitng han ché trong thuc hanh quyén
cong té d6i voi toi st dung mang may tinh, mang vién théng, phuong tién dién tir thuc
hién hanh vi chiém doat tai san, rdi nguy@n nhan khach quan va nguyén nhan cha quan.
Trong d6 c¢6 nhitng nguyén nhan xuat phat tir quy dinh phap luat, nhan thic cia Kiém
sat vién... Tir d6 dua ra cac giai phap hoan thién hon trong qua trinh thuc hanh quyén

cong to.
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KET LUAN

Toi pham st dung cdng nghé cao ndi chung, toi pham sir dung mang may tinh,
mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san 12 loai toi
pham mai phét sinh va dién bién ngay cang phuc tap trong thoi gian gan day va tap
trung chu yéu & cac thanh phd 16n trong ca nudc, trong d6 ¢ khu viec Nam bd, dic biét
13 ving Dong Nam bd. Sb luong cac vu an dugc phét hién ngay cang nhiéu va co chiéu
huéng gia ting theo timg nam; cung vai d6 1 tinh chét, quy md hoat dong cua loai toi
pham nay ngay cang ma rong, khéng chi gidi han trong pham vi qubc gia ma c6 tinh
toan cau. Trong khi d6 viéc phat hién, diéu tra, truy t5, xét xtr hién nay con gap nhiéu

kho khin, vaéng mic nhu cac van dé da duoc néu trong khoa luan.

Trén co sé nghién cttu vé Iy luan va co s quy dinh cia phap luat té tung hinh sy
vé nhiém vu, quyén han cua Vién kiém sét, khod luan tét nghiép da danh gia vé thuc
trang thuc hanh quyén cong té dbi voi toi sir dung mang may tinh, mang vién théng,
phuong tién dién tir thuc hién hanh vi chiém doat tai san cua Vién kiém sat trén dia ban,
trong khoang thai gian tir ndam 2019 dén nam 2023. Qua thuc trang trén khoéa luan da
danh gia vé nhitng két qua va han ché trong thuc hién chic trang nay. Két qua nghién
ctru vé thyc trang cho thay, truéc nhitng dién bién phuc tap caa tinh hinh toi sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san véi nhitng phuong thirc, thu doan thuc hién hanh vi pham t6i tinh vi, xao quyét,
nhung Vién kiém sat da c6 nhiéu nd luc, tich cuc tién hanh dau tranh, chong téi pham
nay thdng qua thuc hanh quyén cong té trong cac giai doan khéac nhau cua té tung hinh
su, gop phan gitr virng an ninh chinh tri, trat tw an toan xa hoi. Bén canh do, thuc tién
cling phan anh thuc hanh quyén cong té ddi véi toi sir dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san van con ton tai, han ché,
Xuat phat tir nhitng nguyén nhan cha quan va khach quan khéac nhau. Ton tai, han ché
trong thuc hanh quyén cong té chi 1a s6 it, tuy nhién, dan dén hau qua nghiém trong d6
la xir Iy vu an khong dung toi danh, bo lot toi pham hay lam oan ngudi v t6i. Diéu nay
lam suy giam nién tin ciia nhan dan vao cac co quan bao vé phap luat, sy 1anh dao caa

bang.
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