CHUONG 1. NHUNG VAN PE LY LUAN VE THONG TIN CUA NGUOI
TIEU DUNG VA VAN PE BAO VE THONG TIN CUA NGUOI TIEU DUNG
TRONG CAC GIAO DICH THUONG MAI PIEN TU

1.1. Khai quéat chung thong tin cia ngwai tiéu dung va thwong mai dién
tur
1.1.1. Khai quéat vé théng tin cia nguwoi tiéu dung
1.1.1.1.  Khai nigm

Theo khoan 13 Piéu 3 Nghi dinh 52/2013/ND-CP duoc sira d6i, bd sung bai Nghi
dinh 85/2021/ND-CP thi “théng tin c& nhan & cac thong tin gop phan dinh danh mét
ca nhan cu thé, bao gom tén, tudi, dia chi nha riéng, sé dién thoai, thong tin y té, sé
tai khodn, théng tin vé cac giao dich thanh toan c& nhan va nhing théng tin khac ma

c& nhan mong muan gii bi mdt”.

Khai niém “nguoi tiéu dung” da ton tai kha 1au trong hé thong phap luat cac nudc.
Tuy nhién, mdi nudc lai chon cho minh mét quan diém riéng vé van dé nay, “nguoi

tiéu ding” dugc dinh nghia nhu sau & mét vai quoc gia:

Lién minh chau Au: Khai niém NTD cta Lién minh chau Au dugc giai thich trong
Chi thi s6 1999/44/EC ngay 25/5/1999 vé viéc mua ban hang hoa tiéu ding va cac
bao dam cé lién quan (Directive 1999/44/EC of the European Parliament and of the
Council of 25 May 1999 on certain aspects of the sale of consumer goods and
associated guarantees). Chi thi nay giai thich: “NTD la bdt ci cd nhan nao... tham
gia vao cac hop dong diéu chinh trong Chi thi nay... vi muc dich khéng lién quan téi

hoat dong kinh doanh hodc nghé nghiép cua minh .1

Trung Quaéc: Theo Piéu 2 Luat Bao vé quyeén loi nguoi tiéu dung Trung Quéc
nam 2013: “NTD la nguwoi mua, sir dung hang hoa, dich vi phuc vu cho cugc séng
tiéu dung hang ngay va lei ich cua ho dwoc lugt nay bao hg; hodac trieong hop lugt
nay chua cé quy dinh thi nhiing ludr ¢é lién quan khdac quy dinh bao hg quyén loi
NTD .2

! Francise Rose (ed.), Blackstone’s Statutes on Commercial and Consumer Law 2008-2009, 17th ed.
(Oxford: Oxford University Press, 2008) at 539. )
2 Khoan 2 Diéu 2 Luat bao vé quyen lgi nguoi tiéu diing Trung Quoc 2013.



Hoa Ky: Cac quy dinh vé bao vé NTD ¢ Hoa Ky nam ca trong phap luat cua lién
bang va phap luat caa cac bang. Tuy khong c6 mot dao luat chung théng nhét vé bao
vé NTD ma trong d6 khai niém NTD duogc giai thich ro rang, nhung theo cac chuyén

gia phap luat cia Hoa Ky, khai niém NTD chi dugc quan niém la ca nhan NTD.3

Theo tir dién tiéng Viét, tiéu dung 1a viéc st dung cua cai, vat chat dé thoa man
c4c nhu ciu cua san xuat va doi song®. O goc @6 kinh té, NTD dong vai trd quan trong
trong hé théng kinh té cua céc qubc gia, ho 1a ngudi tra tién dé tiéu thu hang ho4, dich
vu. Néu khéng c6 nhu cau tiéu ding, cac nha san xuat s& thiéu di dong lec quan trong
dé san xuét, hay n6i cach khac NTD chinh 1a mét phan cua chudi phan phéi san pham?.
Tuy nhién, NTD la nguoi mua nhung khac véi ngudi mua nguyén liéu hoac mua hang
dé bén lai, ho 12 nhitng ngudi sir dung hang hoa, dich vu cudi ciing va lam ching tiéu

hao hozc bién mat qua viéc sir dung do°.

Nhan dién “ngudi tiéu ding” 1a mot van dé quan trong trong chinh sach va phap
luat vé BVQL NTD. Hién nay, quan niém vé NTD trong phap luat cua cac quéc gia
trén thé gidi c6 su dong nhit trong viéc xac dinh vé hanh vi, cu thé: NTD Ia nhitng
cha thé ¢6 hanh vi “tiéu dung” san pham (hang hda hoac dich vu). Tuy nhién, vé d6i

tuong thi phap luat cac nudc lai phan hoa thanh hai xu hudng:

Thi nhat, NTD chi 13 ca nhan: ddy 14 cach nhan dién pho bién cua nhiéu québc gia
va khu vire 13nh tho trén thé gioi. Khai nim NTD chi gigi han ddi voi c& nhan, ma
khong bao gom cac doanh nghiép hay t6 chic va con loai trir ca trudng hop “nguoi
dung” vi muc dich thuwong mai’. Chang han: theo phap luat Hoa Ky, NTD la c4 nhan
tham gia giao dich v&i muc dich cha yéu vi nhu cau ca nhan hoac sinh hoat ho gia
dinh®; theo phap luat Nhat Ban, NTD la ca nhan nhung khong bao gém cé nhan tham
gia hop ddng vaoi muc dich kinh doanh?®; theo phap luat Philippines, NTD Ia ca nhan

3 Nguyen Vin Cuong (2008), Quan niém vé ngudi tiéu dung trong phap luat cac qudc gia trén thé gisi va véan
dé xay dung khai niém nguoi tiéu dung trong Du thao Luat bao vé quyén loi ngudi tiéu dang, Vién Khoa hoc
phép Iy — Bo Tu Phap.

4 Hoang Phé (2006), Tr dién tiéng Viét, Nha xuat ban Da Néng, tr.176.

®> Robert G. Cross (1997), Revenue management: hard — core tactics for market domination, Nxb.Broadway
Books, tr.66-71.

8 Nguyén Thi Van Anh — Nguyén Vin Cuong (2014), Gio trinh Luat bao vé quyén loi nguoi tiéu dung, Nha
xuit ban Chinh tri Quéc gia, tr. 13.

7 Lauren Krohn (1995), Consumer protection and the law: A dictionary, Nxb. ABC-CLIO Ltd.

8 Michael L. Rustad (2007), Everyday Law for Consumers, Paradigm Publishers, tr. 2.

9 Piéu 2 Luat Hop déng tiéu dung nam 2000 (The Consumer Contract Act).



mua, thué, nhan, cé tiém ning mua, thué, nhan hang hoa, dich vu, tin dung tiéu dung.
Hang hda, dich vy tiéu ding phai 12 hang héa, dich vu sir dung chu yéu cho muc dich

sinh hoat ca nhan, sinh hoat gia dinh, hoic cho hoat dong nong nghiép™®.

Cach nhan dién nhu trén thé hién rd vin dé bao vé NTD chi hudng toi d6i tugng
ca nhan, con t6 chic do ¢ vi thé va diéu kién tét hon so v6i ca nhan trong quan hé
vé6i nha kinh doanh nén luat bao vé NTD khong can thiét phai can thiép vao quan hé
tiéu dung caa ho. Tuy nhién, cach tiép can nay ciing c6 diém han ché, boi I& to chuc
c6 nhiéu loai, bao gém ca doanh nghiép va cac co quan, t6 chirc khac trong xa hoi.
Céc d6i twong nay ciing co thé ton tai quan hé mua ban nham phuc vy hoat dong tiéu
dung thong thuong, ma khong ding lai & muc dich phuc vu hoat dong kinh doanh.
Do d6, trong quan hé tiéu ding, trong nhiéu treong hop, céc to chire ciing khong hoan
toan chuyén nghiép va c6 san nguon luc dé dbi phd vai nhitng hanh vi vi pham tir

phia nha kinh doanh.

Thi hai, NTD bao gém ca nhan va phap nhan: day 1a cach tiép can cia mot sb
qudc gia nhu An d6, Pai Loan... Chang han, Luat Bao vé NTD ctia An D6 nim 1986
(Piéu 2) ¢6 quy dinh: NTD la bat ctr nguoi ndo mua hang héa ma khong c6 muc dich
dé ban lai hoic vi myc dich thuong mai khac. NTD bao gdm doanh nghiép, ca nhan,
ho gia dinh, hop tac x4, t chirc x4 hoi. C6 thé thay, cach xac dinh pham vi NTD bao
gom ca phap nhan 1a kha rong, cé thé tao ra nhiéu ap luc trong qué trinh thuc thi phéap
luat BVQL NTD. Tuy nhién, véi cach thuc tiép can nay, c6 thé khic phuc duoc han

ché cua truong hop xac dinh NTD chi bao gom ca nhan.

O Viét Nam, NTD dugc dinh nghia 1a nguoi mua, sir dung san pham, hang hoa,
dich vu cho muyc dich tiéu dung, sinh hoat ctia ¢4 nhan, gia dinh, co quan, t6 chuc va
khong vi muc dich thuong mai (khoan 1 Diéu 3 Luat BVQLNTD 2023). Vé co ban,
NTD thudc dbi twong duoc BVQL khi thoa man ba yéu t6 sau: (i) Vé cha thé, c6 thé
la c& nhan, ho gia dinh hoic té chic; (i) Muc dich str dung hang héa, dich vu: duoc
sir dung cho tiéu dung, sinh hoat ma khéng sir dung cho hoat dong san xuat, kinh

doanh nham muc dich sinh 1oi; (iii) Co s& xac 1ap quan hé tiéu dung: théng qua hop

10 Hidu 4 Luat Bao vé ngudi tidu dung caa Philippines nam 1992 (Consumer Act of the Philippines).



d6ng mua ban hang hoéa, cung @ng dich vu vai té chirc, c& nhan kinh doanh hoac phét

sinh trén co s¢ su dung hang hda, dich vu.

Thong tin c& nhan cia nguoi tiéu dung 1a thong tin gan véi viée xac dinh danh
tinh cua c& nhan NTD. Thang tin nay rat da dang, gom: Ho tén, tudi, gigi tinh, dia
chi, nghé nghiép, dién thoai, dia chi thu dién ta, s6 ho chiéu, sb can cude cong dan,

thong tin y té, tai chinh, van hoa, x4 hoi... ciia ngudi tiéu dung.™!
1.1.1.2.  Pdc diém thong tin c& nhan ciia nguoi tiéu dung

Giai ma nhiing dic diém co ban caa “TTCN caa NTD trong TMPT” can thiét
dat trong mdi lién hé véi hoat dong TMDT va quan hé tiéu ding. C6 thé xac dinh
TTCN ciia NTD trong TMPT c¢6 cac dic diém co ban sau:

Thee nhdt, TTCN ciia NTD xdc dinh danh tinh mét nguwoi cu thé

Ca nhan nham chi mot con ngudi cy thé, 1a chu thé pho bién trong cac quan
hé x4 hoi n6i chung va quan hé dan sy noi riéng. Viée xac dinh mot con ngudi cy thé
c6 thé dya trén nhiéu yéu t6, trong d6 phai ké dén nhiing théng tin ton tai trong x&
hoi vé ngudi d6, dang ké nhat 1a TTCN. Dwa vao nhitng TTCN nhét dinh, c6 thé dinh

danh mot con ngudi cu thé (xac dinh chu thé cua TTCN).

Véi dic thu thuc hién mot phan hoic toan bd quy trinh trén méi trudng mang,
khi thyc hién giao dich TMPT, NTD phai cung cap cac thong tin dé bén ban xéac nhan
dugc khach hang cu thé, qua do xac 1ap va thuc hién giao dich. Nguoc lai, vé phia
NTD, cac TTCN ma ho cung cap cho nguoi ban 1a mot loai tai san dac biét, thudc
“s& hiru” cta cd nhan do, budc ngudi ban va cac bén lién quan cé trdch nhiém vaéi

TTCN d6, va tat nhién trong d6 ciing di kém véi trach nhiém bao mat.

Céac TTCN dinh danh NTD c6 thé chia thanh nhiéu nhém thong tin khac nhau
nhu: (i) Thong tin lién lac: 1a nhirng thong tin dugc st dung cho muc dich lién lac véi
NTD nhu ho tén, dia chi, sé dién thoai, dia chi email..; (ii) Théng tin nhan dang: cho
phép xac dinh tryc tiép mot ca nhan NTD cu thé nhu sé chitng minh nhan dan, sé bao

hiém y té, s6 s6 bao hiém x4 hoi..; (iii) Thong tin riéng tu: 1a nhitng théng tin lién

11 Nguyén Ngoc Quyén (2019), “Bao vé thong tin ca nhan ctia ngudi tiéu dung theo phap luat Viét Nam, Tap
chi Dan chu Phép luat”.



quan dén c& nhan mang tinh chét riéng tu, thudng dugc NTD bao mat nhu ho so tin
dung, thu nhap, hd so bénh an... va nhitng thong tin khac ma c& nhan mudn gitt bi
mat. Trong mot xa hoi dan su rong Ion, cac giao dich dugc xac lap thuong nhat, mot
ca nhan bat ki can xac dinh minh 12 ai thdng qua viéc ching minh tu cich tham gia

giao dich cua minh, dic biét 1a phai cung cap cac TTCN can thiét.
Thee hai, TTCN ciia NTD gén véi pham tric “quyén riéng tuw”

Quyén riéng tu 1a quyén cia cac c4 nhan duoc phép gitt kin nhitng théng tin,
tu liéu, dix liéu gan lién véi cudc séng riéng tu cua minh, quyén bat kha xam pham vé
than thé, vé noi ¢, vé thu tin, dién thoai, dién tin va cac thong tin dién tir khac ma
khéng mot chi thé nao ¢ quyén tiép can, cdng khai trir truong hop duoc chinh ngudoi
nay dong y hoic bang quyét dinh cta co quan nha nudc c6 tham quyén®2. Sy riéng
tu vé TTCN la mét noi dung cua quyén riéng tu, duoc hiéu 1a “kha niang kiém soat
cua con nguoi khi TTCN cua ho dugc thu thap va sir dung”*®. Khi “xa hoi cong nghiép”
chuyén sang “xa hoi cong nghé”, dac biét 1a dbi voi TMPT, quyén riéng tu cia NTD
cling dwoc quan tam nhiéu hon. Giao dich trong TMPT doi hoi su chia s& mot luong
I6n TTCN can thiét cho giao dich hozc nhiéu truong hop thdng tin bi thu thap bai
doanh nghiép nham phan tich, tim hiéu cac xu huéng tiéu dung, tir d6 quyét dinh
chién lugc kinh doanh. NTD trong nhiéu truong hop thudng it quan tim dén muc
dich d6i voi TTCN cua chii thé thu thap théng tin hay bén thit ba, cho nén ciing khong
cd y thirc vé su vi pham quyén riéng tu. Chinh vi su bat can xung caa cac bén trong
quan hé tiéu dung, ma viéc nhin nhan vé quyén riéng tu cia NTD va bén ban ciing
thuong khac nhau. Déi véi NTD, quyén riéng tu 1 kha nang kiém soat TTCN cua ho
bang viéc st dung hoic cho di khi ho thay phil hop. Con ddi vai bén ban, quyén riéng
tu cia NTD 4 sy twong tic mang tinh hai chiéu giira bén ban véi NTD. Néu NTD
cang it quan tim dén quyén riéng tu thi bén ban cang c6 co hoi dé khai thac thdng tin

nham phét trién cac giao dich TMBT ciia minh®,

12 Thai Thi Tuyét Dung (2012), Quyén tiép can thdng tin va quyeén riéng tu ¢ Viét Nam va mot s6 quéc gia,
Nha xuét ban Pai hoc Qudc gia Tp.HCM, tr.115.

13 Kyung Han Sohn (2016), “Privacy and security protection under Korean ecommerce law and proposals for
its improvements”, Arizona Journal of International and Comparative Law, Vol. 33, No. 1, tr. 237.

14 Rhys Smith — Jianhua Shao (2007), “Privacy and e-commerce: a consumer-centric perspective”, Electronic
Commerce Research, Volume 7, Issue 2, tr. 101-102.
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Nhu vay, néu NTD cung cdp TTCN cia minh cho bén ban thi bén ban cé
quyén sir dung thong tin dé phuc vu cho viéc xac 1ap va thuc hién giao dich TMDT,
hay c6 thé goi 1a quyén tiép can thdng tin. Tuy nhién, khi bo qua khia canh giao dich,
bén ban ciing c6 nghia vu bao dam quyén riéng tu cho NTD thong qua viéc bao dam
an toan cho TTCN cua NTD. Va trong truong hop quyén riéng tu d6i voi TTCN cua
NTD bj x&m pham thi cac ché tai do vi pham quyén riéng tu ciia con ngudi trong

phap luat vé quyén riéng tu c6 thé duoc &p dung d6i véi cac bén lién quan.

Ther ba, TTCN ciia NTD 14 yéu té khdng thé thiéu trong vigc giao két va
theec hién hgp dong dien tie

Trong TMPT, hop dong duoc xac 1ap giita NTD véi to chirc, ca nhan kinh
doanh I1a hop dong dién tir, vé phia NTD thi day 1a hop dong khong mang tinh thuong
mai, bai NTD xac 1ap hop dong dé thod man nhu cau caa ho, ma khéng nham muc
dich san xuét, kinh doanh. Viéc thiét 1ap hop dong dién tir dudi dang thong diép dir
liéu bang cac phuong tién dién tir dan dén nhitng yéu cau vé xac dinh chu thé cua hop

dong.

Tinh phi bién gidi, tinh vo hinh va phi vat chat caa hop dong dién tir thuong
khién bén ban kho khan dé xac dinh nhan than cta bén mua®®. Bé xac dinh bén mua
cu thé, bén ban thuong yéu cau bén mua cung cap cac TTCN can thiét, qua do xac
dinh duoc mot bén chu thé cua hop dong 1 ai. Chang han, khi mua hang trén san
TMBT, NTD bat budc phai tién hanh giri don hang dién tir, cac mau don hang nay
lubn c6 cac yéu cau cung cap mot s6 TTCN can thiét dé xéac 1ap giao dich nhu ho tén,
dia chi nha riéng hoic noi lam viéc, s dién thoai, dia chi email, ngay sinh, théng tin
thé tin dung... Ngoai ra, viéc cung cap cac loai théng tin lién lac nhu dia chi, s6 dién
thoai ciling c6 y nghia rat guan trong vai viéc thuc hién nghia vu giao, nhan hang cua
cac bén trong hop dong. Xét tir nguyén tic giao két hop ddng, viéc cung cip va s
dung TTCN caa NTD trong TMBT ciing 1a mot khia canh ctia nguyén tac tu nguyén,
binh dang, thién chi, hop tac, trung thuc va ngay thang trong giao két hop dong, tao

nén tinh can bang cho hop déng dién tu.

15 Nguy@n Thi Mo (2006), Cim nang phap luat vé giao két hop ddng dién tir, Nha xuit ban Lao dong X4 hoi,
tr. 60.
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Thir tw, TTCN ciia NTD trong TMDT thwong dwoc lwu triv dwoi dang “dir

ligu dién tir”

Dir liéu dién tir 12 tit ca cAc muc thong tin, van ban, hinh anh, &m thanh hozc
su két hop gitta chung dugc luu trit biang cac phuong tién dién tir. Hién nay, cac
TTCN cua NTD thudng dugc cac doanh nghiép luu trit dudi dang dit liéu dién tir s6
trén may tinh, goi la co s& dir liéu. Véi viéc Iuu trir cac thong tin dudi dang dir liéu
dién tar, cha thé thu thap thdng tin c6 thé quan Iy va sir dung c6 hiéu qua lugng thdng
tin “dd s6” tir cac khach hang khac nhau, tir céc thong tin lién lac co ban dén thong
tin vé théi quen tiéu dung, lich st giao dich, lich st truy cap... ma khéng bi gii han

ca vé thoi gian va khong gian.

Trong quan trj tiép thi, cdc TTCN cua NTD duoc doanh nghiép thu thap, luu
trir va st dung duoc goi 13 “co so dit liéu khach hang”. Pay 1a cac dir liéu vé khach
hang, bao gom khach hang twong lai duoc sir dung cho muc dich marketing, nhu:
tang kha ning, doanh s6 ban hang hoic duy tri quan hé khach hang. Marketing bang
Viéc str dung co s& dir liéu la qua trinh xay dung, duy tri dir liéu khach hang cho muc

dich giao dich va trao d6it®.

Thie ndm, bdo dam an toan TTCN ciza NTD 1a mét yéu cau quan treng trong
hoat dong TMDT

An ninh thong tin 1a sy BVTT, hé théng thong tin trén mang tranh bi truy
nhap,str dung, tiét 16, gian doan, sira doi hoac pha hoai trai phép nham bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung cua thong tin'’. Trong bdi canh giao dich
TMBDT trd nén pho bién va phét trién nhanh chéng, yéu cau bao mat va bao ¢am an

toan thong tin trong TMDPT cling ngay cang dugc cac bén giao dich quan tam.

Hoat dong TMPT cua céc doanh nghiép c6 thé thiét hai nghiém trong bai toi
pham cdng nghé thuc hién cac hanh vi nhu dn cip thdng tin khach hang, gia mao
quan hé, chiém doat tai san... Hoat dong TMBDT tré nén kho khin dé dam bao an toan
cho TTCN bai cac hoat dong xam pham TTCN ngay cang trd nén tinh vi va da dang

vé phuong thirc. Cho nén, dé dap tng yéu cau bao mat va an toan, cac bén cua giao

1® Nguyén Van Hung (2014), Cam nang thwong mai dién tir, Nha xuét ban Kinh té Tp. H6 Chi Minh, tr.229.
17 Khoan 1 Diéu 3 Luat An toan thong tin mang 2015.
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dich dién tir thuong &p dung cac ky thuat bao mat nhu ma hoa, cac cong nghé bao
mat nhu SSL (Secure Sockets Layer), SET (Secure Electronic Transaction) va chir
ky dién tir (Electronic signature), chit ky sé hoa (Digital signature)8. Hién nay, van
dé bao dam an toan TTCN cua NTD trong TMPT dugc xay dung trén co so sau khia

canh co ban sau.

Mot 13, tinh todn ven (integrity): dé cap dén kha ning bao ¢am an ninh cho céc
thong tin duoc hién thi trén website hozc chuyén nhan céc théng tin trén Internet. Cac

thong tin khong dugc thay doi bai ngudi khong duoc phép;

Hai 13, tinh chong phi dinh: 12 kha nang dam bao cac bén trong TMBT khong

pha nhan giao dich ma ho thuc hién;

Ba 13, tinh xac thuc: 1a kha niang dinh danh cac d6i tac tham gia giao dich truc

tuyén;

Bén 13, tinh tin cay: dam bao rang, ngoai nhirng ngudi co quyén, khong ai c6

thé xem cac thong diép va truy cap nhitng dit liéu co gia tri;

Nam la, tinh riéng tu: 1a kha nang kiém soat viéc st dung TTCN ma khach

hang cung cap vé ban than ho;

Sau 13, tinh ich loi: la kha nang thuc hién cac chirc nang cia mot website

TMDT dugc thuc hién ding nhu mong doi'®.

Thuc chat, van dé bao mat va bao dam an toan trong TMBT néi chung va bao
dam an toan cho TTCN ctia NTD ndi riéng cling 1a mot ndi dung quan trong cia phap
luat TMDT hién nay.

1.1.1.3. Phan logi

Viéc phén loai théng tin NTD trong TMDT dong vai tro quan trong, giup cac
doanh nghiép nam bat cac nhém khéch hang tiém nang, s thich, hanh vi mua sam,
tir d6 xay dung chién luoc marketing, san pham va dich vu phi hop. Gilp céc doanh

nghiép ti wu hoa website, dé xuat san pham chinh xac, ca nhan hoa trai nghiém mua

18 Trudng DPai hoc kinh }é Quéc dan (2015), Giéo trinh thwong mai dién tir cin ban, Trin Van Hoé, Nha xuét
ban DaiNhoc Kinh té quéc dan, tr. 30.
19 Nguy&n Van Hung (2014), tldd (16), tr. 250-253.
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sam, tir d6 nang cao ty 1é chuyén doi va doanh thu. Théng tin cia NTD trong TMDT

duogc phén loai thanh hai nhém chinh: TTCN va thong tin phi ca nhan.

Thong tin ca nhan 12 théng tin c6 thé duoc sir dung dé xac dinh danh tinh hoic
lién hé truc tiép vai mot ca nhan cu thé. Vi du: Ho tén, dia chi, sé dién thoai, email,
ngay thang nidm sinh, gigi tinh, sb thé tin dung-ghi no, thong tin tai khoan ngan hang,
dia chi thanh toan, lich sir mua hang, hanh vi luét web chi tiét (san pham di xem, da

mua, V.V.).

Dic diém: Muc do nhay cam cao, viéc thu thap va st dung TTCN can tuan tha
cac quy dinh nghiém ngat vé bao vé dit liéu ca nhan; Yéu cau bao mat cao, cac doanh
nghiép trong TMPT can ap dung céc bién phap bao mat ky thuat va vat ly chit ché
dé bao vé TTCN cua khéch hang.

Thong tin phi c& nhan 1a nhitng thdng tin khdng thé truc tiép xac dinh danh
tinh hoac lién hé véi mot ca nhan cu thé. Vi du: Loai thiét bi, hé diéu hanh, trinh duyét
web, dia chi IP, vi tri dia ly (khdng cu thé dén sé nha), thdng tin cookie, dit liéu tong

hop (thong ké hanh vi mua sam cua nhdm khach hang).

Dic diém: Mic do nhay cam thap, viéc thu thap va st dung thdng tin phi ca
nhan thudng it bi rang budc boi cac quy dinh phép luat; Yéu cau bao mat cua céc
doanh nghiép trong TMBT c6 thé ap dung cac bién phap bao mat phi hop véi muc

dich sir dung va tinh chat caa thong tin phi ca nhan.

Phan loai théng tin NTD trong TMDT la viéc lam can thiét dé cac doanh
nghiép trong TMBT hiéu rd khach hang, t6i uu hoa hoat dong va tuan tha phap luat.
Viéc phan biét rd rang TTCN va phi ca nhan, dong thoi 4p dung cac bién phap bao
mat phil hop, sé& gitp cac doanh nghiép trong TMPT xay dung uy tin va niém tin véi

khach hang, tir d6 thuc day su phat trién bén viing.

1.1.2. Khai quat vé thwong mai dién tir
1.1.2.1. Khai niém

TMBDT sé tré thanh don bay kinh té cho su ting trudong thwong mai & nhiéu
qudc gia trong moi trudng toan cau hoa. Bong thoi, né s& tré thanh mot nhan té kinh

té co y nghia toan cau. Co s ha ting cia TMDT la mang may tinh, khi né da dat dén

14



trinh do tiéu chuan cho hoat déng kinh doanh va hoat ¢ong cua cac chinh phi. TMDT

d3 tré thanh yéu té xtc tac 1am thay doi co cau hoat dong va quan ly cuaa céc té chic.

Sy ra doi cua TMDT gan lién vai sy hinh thanh va phéat trién cua Internet. Ké
tr khi Internet dugc khai thac dé phuc vu cho muc dich thuong mai, da hinh thanh
nhiéu thuat ngir dé chi vé& hoat dong kinh doanh nhu: “thwong mai truc tuyén”,
“thwong mai diéu khién hoc”, “kinh doanh dién tir”, “thwong mai khong c6 gidy to”
V..V; gan day “thuong mai dién tir” dwoc st dung nhiéu va tro thanh quy uée chung,
dua vao van ban phap luat quéc té, du rang cac tén goi khéc van c6 thé duoc ding va

duoc hiéu véi cing mot noi dung.

TMDT (Electronic commerce - EC or E-Commerce): theo Kalakota va
Whinston (1997) “TMPT la qud trinh mua, bdn va trao doi san pham, dich vu va
thong tin thong qua hé théng may tinh trén nén Internet” 1a mot khai niém dugc ding
dé mé ta qua trinh mua va ban hoic trao doi san pham, dich vu va théng tin théng qua
mang may tinh, ké ca Internet. Thuat ngit “Thuong mai” duoc nhiéu ngudi hiéu Ia
mét sb giao dich dugc thuc hién giira cac ddi tac kinh doanh. Vi vay, TMDT ciing
thudng dugc hiéu theo nghia hep 1a mua va ban trén mang, hay mua béan théng qua

cac phuong tién dién tu.

Thuat ngit “Thuong mai” duoc hiéu theo nghia rong 1a cac hoat dong kinh té
nham muc tiéu sinh loi ctia cac cha thé kinh doanh trén thi truong. Vi vay, “TMBT”
cling dugc hiéu twong duong véi kinh doanh dién tir va c6 thé xem xét dudi nhing

gbc do sau day:

Tir g6c do s6 hoa: TMPT c6 thé thuc hién dudi nhiéu hinh thizc phu thudc vao
mtc d6 s6 hoa cua cac san pham,dich vu mua ban, qua trinh mua bén, van chuyén va
giao nhan hang. Mot san pham c6 thé 1a san pham vat chat hoic san pham sb hoa,
mét t6 chirc c6 thé 1a mot co quan cu thé hodc mot co quan sé hda va mot qué trinh
cling 6 thé 1a qué trinh vat chat hay sé hoa. Trong thuong mai truyén thng, tat ca
céc khia canh nay déu Ia hiru hinh, trong TMBT thuan tly, tat ca cac khia canh nay
déu 1a s6 héa. Mua hang truc tuyén théng qua phuong tién dién tir 1a dién thoai thong
minh... thdng qua mang may tinh, nhung thanh toan va qua trinh van chuyén hang lai

duoc thuc hién bang phuong tién van tai truyén théng thi d6 khong phai 1a TMDT
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thuan tay nhung néu viéc mua hang, giao nhan hang va thanh toan déu duoc sé hoa
thi d6 1a TMDT thuan tay.

Tir géc d@é cde linh vuc kinh doanh: TMDT dién ra & hau khép cac linh vuc
kinh doanh, thuc day cac linh vuc d6 phat trién, dong thoi tao nén ban siac mai cua

hoat dong kinh doanh trén pham vi toan cau.

Tir géc dé kinh doanh vién théng: TMPT la viéc chuyén giao théng tin, san
phdm va dich vu hodc thanh toan théng qua dién thoai, mang may tinh hay bat ky

phuong tién dién tur nao khéc.

Tur goc dé qué trinh kinh doanh: TMBT la viéc ing dung c6ng nghé Internet

dé tu dong hoa cac dong chu chuyén san pham va cac giao dich kinh doanh.

Tur goc do kinh doanh dich vu: TMDBT la phuong tién dé cac doanh nghiép,
NTD cat giam chi phi dich vu trong khi van nang cao chat luong hang hoa, ting toc

d6 dich vu chuyén giao.

Tir gée do hé tro tryec tuyén: TMBT cung cap thdng tin kha ning mua va ban

san pham trén Internet.

Nhin mot cach tong quat, cac dinh nghia TMDT dugc chia thanh hai nhom tiy

thudc vao cac quan diém khac nhau:

Theo nghia rong, TMPT hiéu theo nghia rong la céc giao dich tai chinh va
thuong mai bang phuong tién dién tir nhu: trao doi dit liéu dién tir, chuyén tién dién
tir va cac hoat dong nhu giri,rdt tién bang thé tin dung. Theo quan diém nay, cé hai
dinh nghia khai quat duoc day du nhat pham vi hoat dong cia TMDT: Luat mau vé
TMBT caa Uy ban Lién hop quéc, vé Luat Thuong mai quéc té (UNCITRAL) dinh
nghia: “Thuat ngit thuong mai can duoc dién giai theo nghia rong dé bao quat céc
van dé phat sinh tir moi quan hé mang tinh chat thuong mai du c6 hay khdng c6 hop
ddng. Cac quan hé mang tinh thuong mai bao gém, nhung khéng chi bao gdbm, céac
giao dich sau day: bat ctr giao dich nao vé cung cip hoic trao d6i hang hoa hoic dich
vuy; thoa thuan phan phéi; dai dién hoic dai Iy thuong mai, uy thac hoa hong, cho thué
dai han; xay dung cac cong trinh; tu van, k§ thuat cong trinh; dau tu; cdp vén, ngan

hang; bao hiém; thoa thuan khai thac hoic t6 nhuong, lién doanh va cac hinh thirc vé
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hop tac cong nghiép hoic kinh doanh; chuyén chd hang héa hay hanh khéach bang
duong bién, duong khong, dudng sit hodc dudng bo”. Theo dinh nghia nay, c6 thé
thay pham vi hoat dong cia TMDT rat rong, bao quat hau hét cac linh vuc hoat dong
kinh té, trong d6 hoat dong mua ban hang héa va dich vu chi 1a mot pham vi rat nho
trong TMDT. Theo Uy ban chau Au: “TMPT dwoc hiéu 1a viéc thuc hién hoat déng
kinh doanh qua cdc phwong tién dién tir. NO dua trén viéc xar Iy va truyen di liéu dién
ti dudi dang chiz, &m thanh va hinh dnh ”. Theo udc tinh dén nay, TMDT ¢4 t6i trén
1.300 linh vuc trng dung, trong do, buén ban hang hoa va dich vu chi 1a mét linh vuc
ting dung. Cac diém dic biét caa TMDT so vai cac kénh phan phdi truyén thong la
tinh linh hoat cao d6 vé& mit cung tng va giam thiéu 16n phi tén van tai véi cac doi
tac kinh doanh. Céc phi ton khéac vi du nhu phi ton dién thoai va di lai dé thu nhap
hang hay phi ton trinh bay giéi thiéu ciing dugc giam xudng. Mac di vay, tai cac dich
vu Vvat chét cy thé, khoang cach khong gian van con phai dugc khac phuc va vi thé

doi hoi mot kha ning tiép van phd hop nhat dinh.

Theo nghia hep, TMDT chi don thuan bé hep TMPT trong viéc mua ban
hang hoa va dich vu thong qua cac phuong tién dién tir, nhat la qua Internet va cac
mang lién thong khac. Theo T6 chitc Thuong mai thé giéi (WTO), “TMPT bao gom
viéc san xuét, quang c&o, ban hang va phan phdi san pham dwoc mua ban va thanh
toan trén mang Internet, nhung dwgc giao nhan mot cach hitu hinh, ca céc san pham
giao nhan ciing nhu nhitng thong tin s6 hda théng qua mang Internet”. Theo Uy ban
TMBT cua Té chirc hop tac kinh té chau A-Thai Binh Duong, “TMBT lién quan dén

c4c giao dich thuong mai trao doi hang hda va dich vu gitra cac nhém (ca nhan) mang
tinh dién tr chu yéu thong qua cac hé thdng cé nén tang dua trén Internet”. Cac ky

thuat thdng tin lién lac c6 thé 1a email, trao d6i dit liéu dién ti va Internet c6 thé dugc
dung dé hd tro TMDT. Theo Uy ban chiu Au: “TMPT c6 thé dinh nghia chung 1 sy
mua ban, trao d6i hang hoa hay dich vu giira cac doanh nghiép, gia dinh, ca nhan, to
chie tu nhan bang cac giao dich dién tir thdng qua mang Internet hay cac mang may
tinh trung gian (théng tin lién lac truc tuyén). Thuat ngir bao gom viéc dat hang va
giao dich théng qua mang mdy tinh, nhung thanh toan va qua trinh van chuyén hang
hay dich vu cudi cuing cé thé thuc hién truc tuyén hoic bang phwong phap tha cong”.

TMDT chi xay ra trong mdi truong kinh doanh mang Internet va cac phuong tién
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dién twr gitra cAc nhdm (cé nhén) véi nhau théng qua cac cong cu, k¥ thuat va cong

nghé dién tu.

T6m lai, TMBDT c¢6 nhiéu dinh nghia theo pham vi rong hep khéac nhau. Vé co
ban TMDT theo nghia hep, duoc hiéu la hoat dong thuong mai d6i véi hang hoa va
dich vu thong qua TMDT va mang Internet; TMDT theo nghia rong, dugc hiéu 1a
toan bo moi hoat dong thwong mai va cac hoat dong lién quan dwoc thuc hién mot

phan hay hoan toan théng qua cac phuong tién dién tir va Internet?°,
1.12.2.  Ddc diém

Vé ban chat, TMBT van c6 nhiing nodi dung co ban nhu thuong mai truyén
théng. Nhung TMPT khac véi thuong mai truyén théng & cach thic thuc hién, d6 1a
thong qua phuong tién dién tir. Chinh vi su khac biét nay khién cho TMBT c6 nhiing

dic trung riéng biét, cu thé 1a:

Tha nhat, cac bén trong TMBT khong truc tiép tiép x(c voi nhau ma thuc hién
giao dich qua phwong tién dién tir. Trong céc giao dich thuong mai truyén thdng cac
bén phai gap g& nhau truc tiép dé tién hanh dam phan va ky két hop dong. Con trong
giao dich TMBT, nho viéc sir dung cac phuong tién dién tir c6 két ndi véi mang toan
cau, chu yéu la sir dung mang internet, nén cac bén tham gia vao giao dich khong
phai gap g& nhau tryc tiép ma van c6 thé dam phan, giao dich dwoc véi nhau di cho
c4c bén tham gia giao dich dang & bat cr quéc gia nao?L. Céng nghé TMPT cho phép
c4c giao dich thuong mai vuot qua cac ranh gigi van hoa, khu vuc va quoc gia, thuan
tién va tiét kiém chi phi hon nhiéu so véi thuong mai truyén thong. Vi thé, quy md
thi truong tiém nang cho nhitng nguoi ban hang gan bang véi quy mo dan sé truc
tuyén trén thé giéi. Internet gilp nhitng ngudi ban hang tai qudc gia nay dé dang tiép
can khach hang muc tiéu tai quéc gia khac dé dang hon bao gior hét. Tong sé nguoi
dung hoic khach hang tiém ning ma mot doanh nghiép TMDT c¢6 thé c6 duogc thé

hién kha nang tiép can khach hang caa doanh nghiép do.

20 Nguyén Vin Hung — Phan Quan Viét (2019), Gi4o trinh Thwong mai dién tir, Nha xuat ban Tai Chinh, tr
17.
21 Pai hoc ngoai thuong Ha Néi (2010), Gido trinh thuong mai dién tir, tr 19.
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Tha hai, TMDT cho phép céc bén thuc hién giao dich suét 24 gio trong ngay,
tat ca cac ngdy trong nam va khong bi gidi han bai khoang cach dja ly. TMDT dién
ra trong mot thi truong khéng c6 bién gisi, hay thi trudng toan cau. Cac bén trong
giao dich c6 thé dang & nhitng qudc gia khac nhau nhung chi cin mét ¢t nhap chuot
trén website ban hang 1a giao dich c6 thé thuc hién ngay lap tac. Nho vay ma cac
doanh nghiép dé dang va nhanh chéng tiép can duoc véi khach hang, tim kiém duogc

nha cung ng tét nhat va lua chon dbi tac kinh doanh phu hop nhat.

Thi ba, trong TMDT thong thudng can it nhat co ba cha thé tham gia, bao
gom céc bén truc tiép giao dich va su c6 mat cua bén thir ba 1a cac nha cung cép dich
vu mang cung co quan chung thuc??. Chinh sy tham gia cua bén thir ba nay da tao
nén su khac biét gitta TMDT va thuong mai truyén thdng. Trong thwong mai truyén
thdng, co thé c6 su tham gia cua ba, bén hozc tham chi niam bén, nhung nhiing chi
thé nay déu hudng téi viéc thuc hién mot hop dong thwong mai chung. Nguoc lai,
bén thir ba trong TMDT ddng vai tro tao ra moi truong thuan loi cho céc giao dich
dién ta. Vi dac diém giao dich qua cac phuong tién dién tir, cac nha cung cap dich
vu mang phai dam bao hé théng ludn hoat dong 6n dinh dé phuc vu nhu cau giao dich
toan cau. Néu hé théng mang gap su ¢6, qua trinh giao dich cua cac bén sé& bi anh
huong ngay 1ap tire. Thém vao do, cac co quan chieng thue c6 nhiém vu dam bao rang
cac hop dong ky két khdng thé bi gia mao hay pha nhan khi c6 tranh chap xay ra.
Mic di nha cung cap dich vu mang va co quan chiing thuc khong tham gia vao qua
trinh dam phan hay ky két hgp dong dién tir, nhung ho giir vai trd quan trong trong

viéc dam bao tinh hiéu qua va gié tri phap ly cho céc giao dich dién tu.

Thi tu, TMBT yéu cau cac bén tham gia phai c6 mét trinh d6 céng nghé thong
tin nhat dinh. TMDT duoc trién khai dya trén viéc sir dung cac cong nghé ki thuat
hién dai nhu cong nghé dién tir, ky thuat s, tir tinh, quang hoc va céac hé thdng truyén
dan khong day. Vi vay, dé thuc hién cac hoat dong TMBDT moét cach hiéu qua, cac
bén can phai nim viing kha niang st dung nhitng céng nghé nay, nham giam thiéu

nhitng sai sot c6 thé xay ra. Bong thoi, viéc xay dung va lién tuc nang cao trinh do

22 By Vian Danh (2011), Thuong mai dién tir, Nha xuit ban Phuong Péong, trl6.
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céng nghé thong qua phat trién co sé ha ting nhu mang may tinh bang thong rong
hay mang khéng day 1a diéu can thiét dé hd tro TMDT.

Th nim, TMDT giai phong thi treong khoi giéi han vé khong gian vat Iy va
cho phép mua sam tir moi loai thiét bi dién tir khac nhau nhu may dién thoai, may
tinh dé ban, mua sim tai nha, tai noi lam viéc hoic bat ctr dau. Pidu nay dugc goi la
khong gian thi trudng, mot thi tredng mé rong vuot ra khéi ranh gidi truyén thdng va
bi xda khoi vi tri dia ly va thoi gian. Tinh pho bién cua TMBT giap giam chi phi giao
dich va chi phi tham gia vao thi truong. Dé giao dich, khéng ai con phai mat thoi gian

va tién bac dé di dén cho.

Thi sau, cong nghé TMPT cho phép tuwong tac hai chiéu giita cac cong ty va
NTD (B2C) hay gitta nhitng NTD véi nhau (C2C). Tinh tuong tac cho phép nguoi
ban hang thu hit ngudi mua theo nhiing cach twong tu nhu trai nghiém tryc tiép. Céc
tinh nang binh luan, dién dan cong ddng va mang xa hoi véi chirc niang thich va chia
s¢ (like, share) déu cho phép NTD tuong tac tich cuc v&i ngudi ban hang va voi
nhitng NTD khéc. M6t s hinh thire tuong tac it rd rang hon 1a céc thiét ké t6i wu, vi
du nhu cac website thay ddi dinh dang tly thudc vao loai thiét bi cia ngudi xem, hinh
anh san pham thay doi khi chuét di chuyén qua ching, kha ning phong to hoic xoay
hinh anh... T4t ca nhitng diéu nay 1am rat ngin gidi han tir viéc giao dich gian tiép
cua TMDT.

1.1.2.3. Phan loai

C6 nhiéu tiéu chi khac nhau dé phan loai TMPT, nhu: Phén loai theo phwong
tién dién ti duoc sir dung, TMDT thyc hién qua dién thoai, TMDT qua may tinh va
mang internet; Phan loai theo thanh phan tham gia: c6 ba chii thé chinh tham gia vao
TMBT bao gom: Chinh pha (G)%, Doanh nghiép (B)%, NTD (C)?. Theo d6 céac loai
hinh TMDT pho bién véi cac dic trung khac nhau, cu thé:

(i)  TMDT giira Doanh nghiép véi Doanh nghiép (B2B%)

23 G |a viét tit cua “Government”
24 B |3 viét tit cua “Business”

25 C |3 viét tit cua “Consumer”

% Business to Business
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B2B la loai hinh giao dich qua cac phuong tién dién tir gitra doanh nghiép vai
doanh nghiép. Céc giao dich B2B chua yéu la giao dich mua hang tir nha cung cap,
duogc thuc hién trén cac hé thong ang dung TMBT hoic qua cac san giao dich TMDT
B2B... Cac doanh nghiép c6 thé chao hang, tim kiém ban hang, dit hang, ky két hop
ddng, thanh toan qua cac hé théng nay. O muc d6 cao, cac giao dich nay co thé dién
ra mot cach tw dong, vi du nhu www.alibaba.com. TMDT B2B dem lai lgi ich rat
thue té cho cac doanh nghiép, dic biét giup cac doanh nghiép giam céc chi phi vé thu
thap thong tin tim hiéu thi trudng, quang cao, tiép thi, dam phan, ting cudng cac co
hoi kinh doanh.

(ii)  TMDT giira Doanh nghiép véi NTD (B2C?7)

Doanh nghiép sir dung cac phuong tién dién tir dé ban san pham tgi NTD.
NTD thong qua cac phuong tién dién tir dé lya chon, mic ca, dat hang, thanh toan va
nhan hang. Mé hinh B2C chu yéu 1a mé hinh béan ¢ qua mang nhu www.amazon.com,
qua d6 doanh nghiép thuong thiét lap website, hinh thanh co s& dir liéu vé hang hoa,

dich vy, tién hanh cac quy trinh tiép thi, quang cao va phan phdi truc tiép téi NTD.

TMDT B2C dem lai lgi ich cho ca doanh nghiép 1an NTD, cu thé nhu: Doanh
nghiép tiét kiém nhiéu chi phi ban hang do khdng can phong trung bay hay thué ngudi
gidi thiéu ban hang, chi phi quan 1y ciing giam hon; NTD s& cam thay thuan tién vi
khong phai téi tan ctira hang, ngdi ¢ bat ct noi dau, bét ¢ khi nao ciing c6 kha ning
lya chon va so sanh nhiéu mat hang ciing mét lac, ciing nhu tién hanh viéc mua hang.

(iliy TMDT giira NTD véi NTD (C2C2)

C2C 1a m6 hinh TMBT gitta nhitng ca nhan véi nhau. Su phat trién cua céc
phuong tién dién tir, dac biét I Internet 1am cho nhiéu c& nhan cé thé tham gia hoat
dong thuong mai véi tu cach ngudi ban hoic ngudi mua. Mot c& nhan c6 thé tu thiét
lap website dé kinh doanh nhitng mat hang do minh Iam ra hoic sir dung mot website
c6 san dé dau gia mon hang minh c6. Gia tri giao dich tir hoat dong TMDT C2C chi
chiém khoang 10% tong gi4 tri giao dich tir hoat dong TMPT. Ebay.com 1a mot vi
du thanh cong nhat trén thé gigi cho moé hinh TMPT C2C.

27 Business to Consumer
28 Consumer to Consumer
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(iv) TMDT giira Doanh nghiép véi Chinh phii (B2G?)

B2G Ia md hinh doanh nghiép cung cip cac san pham va dich vu cho chinh
phu. Trong md hinh nay, chinh pha déng vai trd nhu khach hang va qua trinh trao doi
thong tin cling duoc tién hanh qua cac phuong tién dién tir.%°

1.2.  Vaitro vay nghia cia viéc bao vé thong tin ngwoi tiéu dung trong

moi trwo'ng thwong mai dién tir
1.2.1. Vai tro caa viéc bdo vé thdng tin nguwoi tiéu dung trong thuwong mai

dién ti

Xay dung niém tin va uy tin: Khi cac doanh nghiép TMBDT chd trong BVTT
NTD, ho xay dyng dugc niém tin va uy tin trong mat khach hang. Khi NTD cam thay
TTCN cua ho duoc bao vé an toan, ho s& cam thay tin tudng hon vao cic nén tang
TMBDT, tir d6 san sang chia sé thong tin va tién hanh giao dich. Piéu nay gitp ting
cudong mdi quan hé lau dai véi khach hang va khang dinh vi thé caa doanh nghiép

trén thi truong.

Phét trién bén vitng: Viéc bao vé TTCN 12 yéu té cdt 161 dé xay dung mot moi
truong TMBT lanh manh va phaét trién bén viing. Khi NTD tin tuong, ho sé tro thanh

khach hang trung thanh va san sang gisi thiéu cho nguoi khac.

Ngén chan cac hanh vi lira dao: Bao vé TTCN gitip ngén chan cac hoat dong

lra da0, danh cap thdng tin, bao vé tai san cua NTD.

Tuén thu phap luat va quy dinh: BVTT NTD ciing gitp cac doanh nghiép tuén
tha cac quy dinh phap Iy vé bao vé dit liéu ca nhan. Piéu nay tranh dugc cac khoan
phat va hau qua phap ly ma doanh nghiép c6 thé phai d6i mat néu vi pham céc quy
dinh nay.

1.2.2. Y nghia cua viéc bdo vé thong tin nguwoi tiéu ding trong thwong mai

dién ti

B0 vé quyén riéng tu: TTCN ctaa NTD bao gém thong tin nhay cam nhu tén,

dia chi, s6 dién thoai, thé tin dung. Viéc BVTT nay gitp dam bao NTD khong bi xam

29 Business to Goverment )
% Tran Thi Thap — Nguyen Tran Hung (2020), Thuong mai dién tir can ban, Nha xuat ban Thong tin va
truyén théng, tr. 32.
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pham quyén riéng tu, khong bi spam email, hoac khong bi 16 TTCN cho céc bén thi

ba khong c6 quyen.

Phong ngura rai ro va lira dao: BVTT NTD gitp ngan chan cac hoat dong lua
da0, gian lan trong mai truong TMPT. Cac TTCN bi 16 ra ngoai cé thé dan dén cac
hanh vi pham t6i nhu danh cép tai khoan, gian lan thé tin dung, va cac hanh vi pham

phap khac.

Tang cudng an ninh thong tin: BVTT NTD ciing dong nghia véi viéc ting
cudng an ninh théng tin cho hé théng caa doanh nghiép. Nhitng bién phap bao mat
thich hop sé& giam thiéu nguy co bi tAn cong mang va mat mat théng tin quan trong.

1.3.  Lich sir hinh thanh va phat trién cia phap luat vé bao vé théng tin

ngwoi tiéu dung ¢ Viét Nam

O Viét Nam khdng c6 lut bao vé dir liéu ca nhan va khong co luat rieng vé BVTT
ciia NTD nén céc van dé BVTT NTD dugc quy dinh chii yéu trong Luat BVQL NTD,
Luat giao dich dién ttr, Luat an ninh mang, phap luat vé dan su. Viéc bao vé TTCN
cia NTD trong bdi canh TMDT ngay cang phét trién tai Viét Nam da trg thanh mot
van dé cap bach, doi hoi mot khudn kho phép ly chat ché va day du. Qua trinh hinh
thanh va phat trién cua hé théng phép luat nay da trai qua nhiéu giai doan, phan anh
su thich tng cua hé théng phép luat Viét Nam vai nhiing bién dong cua x& hoi va

cdng nghé. C6 thé chia lich sir hinh thanh va phat trién 3 giai doan sau day:
Giai doan truéc nam 2010

Nhin chung, trudc ndm 2010 hé théng phap luat vé BVTT NTD tai Viét Nam con
kha méi va chua day da véi nhiéu khoang tréng can khic phuc. Trong giai doan nay

viéc bao vé quyén riéng tu va thong tin cia NTD van 1a mot thach thic 16n.

Cu thé, chua c6 mot vin ban phap luat chuy@n biét va toan dién vé BVTT NTD.
Céc quy dinh lién quan cha yéu duogc phan tan trong cac vian ban phap luat khac nhau
nhu B6 luat Dan sy, Luat BVQL NTD, v.v. Diéu ndy dan dén viéc nhan thirc va thuc
thi phap luat trong linh vuc nay con han ché, thé hién sy thiéu dong bo va su chua

day du trong hé thdng phap luat.
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Luat Giao dich dién tir 2005 c6 dé cap dén mot s6 diu khoan lién quan dén BVTT
cua NTD trong giao dich dién tir. Mic du nhan thic vé tam quan trong cua viéc BVTT
NTD di dugc nang cao trong giai doan nay, nhung viéc thiéu mot van ban phap luat

chuyén biét va toan dién vé van dé nay van 1a mét han ché 16n.
Giai dogn tir 2010 dén 2018

Giai doan tir 2010 dén 2018, hé théng phap luat vé BVTT NTD & Viét Nam da

trai qua nhitng buéc phat trién quan trong va dang ké:

Nam 2010, Qudc hoi théng qua Luat BVQL NTD, danh dau sy ra doi ciia vin ban
phap luat dau tién quy dinh riéng vé BVQL NTD. Luat nay bao gom maot chuong
riéng vé “BVTT cua NTD”, quy dinh rd trach nhiém cua cc t6 chirc va ca nhan trong
viéc bao vé TTCN cua NTD.

Nam 2013, hai Nghi dinh quan trong di dugc ban hanh dé cu thé hoa cac quy dinh
lien quan: Nghi dinh 52/2013/ND-CP vé TMBT quy dinh cu thé vé nghia vu bao vé
TTCN cua NTD ddi véi cac doanh nghiép kinh doanh truc tuyén. Nghi dinh
72/2013/NB-CP vé quan ly, cung cap, st dung dich vy Internet va thong tin trén mang

c6 bd sung quy dinh vé bao vé TTCN cua ngudi sir dung dich vu Internet.

Trong giai doan nay, cac co quan quan ly Nha nudce da tich cuc tang cuong cong
tac thanh tra, kiém tra va xir Iy cac vi pham lién quan ¢én BVTT NTD. Sy nhan thic
cua ca NTD va doanh nghiép vé tim quan trong cua viéc bao vé TTCN di duogc nang
cao rd rét. Nhitng budc tién nay da danh didu mot sy phaét trién rd nét trong phap luat
vé BVTT NTD tai Viét Nam, tir viéc ban hanh cac van ban phap luat chuyén biét dén

viéc tang cuong thyc thi va nang cao nhan thuc.
Giai doan tir 2018 dén nay:

Tir nam 2018 dén nay, phap luat vé BVTT NTD tai Viét Nam di tiép tuc duoc

cung ¢b va mé rong, phan anh su phat trién manh mé trong linh vuc nay:

Nam 2018, Quéc hoi théng qua Luat An ninh mang, trong d6 quy dinh cac bién
phap bao vé TTCN trén khdng gian mang, bao gdm viéc thu thap, lwu trit, st dung va
chia s¢é TTCN. Céc t6 chuc va ca nhan phai tuan tha cac quy dinh nham bao dam an

ninh va bao mat TTCN trén mang.
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Nam 2020, Nghi dinh 98/2020/ND-CP quy dinh xtr phat vi pham hanh chinh trong
hoat dong thwong mai, san xuét, budn ban hang gia, hang cdm va BVQL NTD. Theo
d6, hanh vi vi pham théng tin cia NTD trong TMPT c¢6 thé bj phat dén 30.000.000
dong (Diéu 65). Bén canh d6, sain TMDT hay website TMDT con c6 thé bi dinh chi
hoat dong tir 6 thang dén 12 thang va ap dung bién phap khic phuc hau qua 1a “ndp

lai s tién thu lgi bat chinh”.

Nam 2021, Nghi dinh 85/2021/ND-CP dugc ban hanh, stra dbi, bo sung mot sb
diéu cua nghi dinh s6 52/2013/NB-CP cua chinh phi vé TMDT. Nghi dinh nay cap
nhat cac quy dinh vé nghia vu cta cac doanh nghiép trong viéc bao vé TTCN cuaa
NTD trong cac giao dich TMDT. Nghi dinh ndy nhian manh trach nhiém cua cac
doanh nghiép trong viéc bao dam an toan TTCN cuaa NTD khi thuc hién giao dich

truc tuyén.

Nam 2023, Luat BVQLNTD di duoc ban hanh mai véi nhiéu quy dinh lién quan
dén BVTT NTD. Cac quy dinh ndy nham dam bao quyén loi cia NTD trong béi canh

cdng nghé thong tin va thuong mai dién tir dang phat trién manh mé.

Trong giai doan nay, cac co quan quan ly Nha nudc da tich cyc tang cuong thanh
tra, kiém tra va xir Iy vi pham vé BVTT NTD. Nhan thiic cia NTD va doanh nghiép
vé tim quan trong cuia bao vé TTCN tiép tuc dugc nang cao. Céc tranh chap, khiéu
nai lién quan dén BVTT NTD duoc giai quyét ngay cang hiéu qua hon. Panh dau su
phat trién manh mé caa phap luat vé BVTT NTD & Viét Nam, véi viéc ban hanh céac

luat, nghi dinh chuyén biét va tang cuong thuc thi phap luat.

Nhu vay, phap luat vé BVTT NTD ¢ Viét Nam di duoc hinh thanh va ngay cang
duoc hoan thién, dap tng nhu cau bao vé TTCN trong bdi canh phat trién caa cong
nghé s6 va TMBT.
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KET LUAN CHUONG 1

Bao vé TTCN cua NTD la mét yéu té thiét yéu trong TMDT, khong chi dé dam
bao quyén loi ca nhan ma con dé duy tri niém tin va su an toan trong céc giao dich
tryc tuyén. Trong bdi canh sé héa ngay cang gia ting, viéc quan Iy va bao vé di lidu

trg thanh mot thach thac quan trong ddi véi cac to chic va phap luat.

O chuong nay, tac gia da lam 1d cac van dé mang tinh chat 1y luan quan trong vé
bao vé TTCN ciia NTD trong TMBDT. Cu thé 1a dua ra cac khai niém, dic diém, phan
loai théng tin cia NTD va TMDT. N&u ra nhitng vai tro va y nghia cua viéc BVTT
NTD trong méi truong TMPT. Tiép d6, néu ra nhitng lich sir hinh thanh va phét trién
cua phap luat vé BVTT NTD ¢ Viét Nam dé c6 cai nhin tong quan vé bao vé NTD
dung trong TMDT.
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CHUONG 2: QUY PINH PHAP LUAT VE XU LY HANH VI VI PHAM
BAO VE THONG TIN CUA NGUOI TIEU DUNG TRONG CAC GIAO
DICH THUONG MAI PIEN TU O VIET NAM

2.1.  Quy dinh phap luat vé bao vé thdng tin cia ngudi tiéu dung trong
cac giao dich thwong mai dién tir

2.1.1. Quyén dwoc bdo vé thong tin ca nhan cia nguwoi tiéu dung trong
thuong mai dién tu

Phap luat Viét Nam di ghi nhan van dé bao vé bi mat doi séng riéng tu va bi
mat c& nhan 1a mot quyén hién dinh, tir cac ban Hién phéap 1959, 1980, 1992 va hién
hanh 12 Hién phap 2013. Diéu 21 cia Hién phap 2013 quy dinh: “Moi nguoi c6 quyén
bat kha xam pham vé doi song riéng tu, bi mdt c& nhan va bi mdt gia dinh; ¢é quyén
bao vé danh du, uy tin cia minh. Thong tin vé doi song riéng tu, bi mat c& nhan, bi
Mt gia dinh dwoc phap ludt bao dam an toan”. BLDS 2015 di cy thé hoa nhitng noi
dung néu trén, theo d6: doi séng riéng tu, bi mat ca nhan, bi mat gia dinh 14 bat kha
xam pham va duoc phap luat bao v¢; Viéc thu thap, luu gitr, st dung, cong khai thong
tin lién quan dén doi song riéng tu, bi mat ca nhan phai duoc nguoi dé dong y; Thu
tin, dién thoai, dién tin, co s& dir liéu dién tir va cac hinh thirc trao doi théng tin riéng
tu khac ctia ca nhan dugc bao dam an toan va bi mat; Cac bén trong hop dong khdng
duoc tiét 16 thdng tin vé doi sdng riéng tu, bi mat ca nhan, bi mat gia dinh cua nhau
ma minh da biét duoc trong qué trinh xéc lap, thuc hién hop dong, trir trudng hop c6
thoa thuan khac3. Nhu vay, quyén duoc bao vé doi song riéng tu, bi mat ca nhan
truéc hét 1a mot quyén con nguoi co ban dugc khang dinh trong Hién phap 2013.
Duéi goc d6 caa BLDS 2015, day 1a mot quyén cong dan duoc phép luat ton trong
va bao vé. Bén canh cac hinh thirc giao dich truyén thdng, BLDS 2015 ciing bao vé
quyén bi mat doi tu ddi véi ca hinh thuc giao dich dién tir, bao ho vé mat phap ly va
tao diéu kién thuan loi cho cac c& nhan, to chac giao dich dién tu trong bdi canh st
dung Internet va cac phuong tién dién tir tro nén tat yéu®2. Pay chinh 1a nhitng quy
dinh dit nén tang cho quyén duoc bao vé TTCN trong cac van ban phap luat chuyén

nganh.

31 piédu 38 Bo luat Dan sy 2015.
32 Pinh Thi Lan Anh (2015), “Bao v¢ thong tin ca nhéan trong thuong mai dién tir theo phap luat Vigt Nam”,
Tap chi Dan chu & Phép luat, so 7, tr. 30.
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Trong nén kinh té thi truong, NTD ¢6 vai trd quan trong, mang tinh quyét dinh
sur ton tai va phét trién caa mot doanh nghiép, mot thuong hiéu. C6 thé ndi NTD chinh
1a dong luc dé thiic day sy phat trién caa nén kinh té va 1a trong tam cua ké hoach
kinh t&%3. Chinh vi vay, bao vé TTCN cta NTD trong TMDT tré thanh mét trong
nhitng y&u cau cap thiét. Tuy nhién, hién tai chua c6 mot vin ban phap luat nao quy
dinh rd vé “quyén duoc bao vé TTCN cia NTD trong TMDT”, va viéc xac dinh day
la mot quyén co ban cua NTD trong TMPT doi hoi phai ¢ sy so sanh, dbi chiéu

nhiéu van ban khac nhau, cu thé:

Theo Luat BVQLNTD 2023, t6 chuc, ca nhan kinh doanh ty minh hoic uy
quyén, thué bén thir ba thuc hién viéc thu thap, luu trit, s dung, chinh sira, cap nhat,
huay bé théng tin cia NTD phai bao dam an toan, an ninh théng tin cia NTD theo quy
dinh cua Luat nay va quy dinh khac cua phép luat cé lién quan®4. Tuy nhién, quy dinh
trén con mang tinh chat khéi quat, chi mai ding lai & viéc phai bao dam an toan, an
ninh théng tin cia NTD khi tham gia giao dich néi chung, tuy ¢6 bao ham nhung
chua dé cap cu thé dén van dé BVTT NTD trong TMDT. Piéu 21 Luat CNTT 2023
cling xac dinh rd: “Té chirc, ¢& nhan thu thap, xir Iy va s dung TTCN cuia nguoi khac
trén mdi trudng mang phai duoc nguoi d6 déng y, trir truong hop phap luat co quy
dinh khac”. Nhu vay, TTCN trong TMDT truéc hét duoc bao vé théng qua mot
nguyeén tic co ban yéu cau moi hanh vi thu thap, quan Iy va sir dung TTCN boi cac
chu thé khac trong TMBT phai duoc sy dong ¥ trudc cua ca nhan d6. Thém vao do,
khoan 5 Diéu 7 Luat ATTTM 2015 ciing nhdn manh mét trong cac hanh vi bi nghiém
cam la: “Thu thap, str dung, phat tan, kinh doanh trai phap luat TTCN cua ngudi khéc;
loi dung so ho, diém yéu cua hé thong thong tin dé thu thap, khai thac TTCN”.

Véi mot sé quy dinh trén cua phap luat chuy@n nganh, cé thé két luan rang,
quyén duoc bao vé TTCN cua NTD trong TMBT 13 mét quyén co ban caa cong dan
n6i chung va cia NTD néi riéng duoc phap luat bao ho. Quy dinh vé quyén dugc bao
vé TTCN cua NTD da dam bao dugc tinh hop ly boi su phu hop véi cac quy dinh cta
phap luat qudc té, twong thich véi Hién phap 2013 va BLDS 2015. Mt khac, day

3 Hoi dong phdi hop phd bién, gido duc phap luat ciia chinh phii (2011), “Chu dé phap luat vé bao vé quyeén
loi nguoi tiéu dung”, Bac san tuyén truyen phap luét, so 06, tr. 6.
34 Khoan 1 Diéu 15 Luat bao vé quyén lgi nguai tiéu dung 2023.
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cling 1a mot quy dinh hop Iy xuat phét tir tim quan trong va tinh cip thiét cua viéc
phai bao vé TTCN cua NTD. Tuy nhién, day khong phai 12 mét quyén tuyét dbi, “bat
kha xam pham” ma TTCN cua NTD van c6 thé duoc thu thap, s dung khéng can su
ddng y cua cha thé thong tin trong trudng hop co quan nha nude c6 tham quyén yéu
cau hoac trong mot sé trudng hop cu thé duoc phap luat quy dinh®.
2.1.2. Tréch nhigm bao vé théng tin ngwdi tiéu ding cia céc t chirc cung
cap san pham, dich vy trén san thwong mai di¢n tir
Nguoi ban tham gia vao hoat dong TMBT bao gdm: cac thuong nhan, t6 chic,
ca nhan ty thiét 1ap website TMPT dé phuc vu hoat dong xuc tién thuong mai, béan
hang hda hoac cung ng dich vu cia ho (goi 1a nguoi so hiru website TMDT ban
hang); va cac thuong nhan, t6 chic, ca nhan st dung website cia cac thuong nhan
hozc té chirc cung cap dich vu TMBPT dé phuc vu viéc xUc tién thuong mai, ban hang

hoa hoac cung ng dich vu cta ho (goi 1a nguoi ban trén website TMDT).

Diéu 4 Nghi dinh 52/2013/ND-CP vé TMPT duoc stra d6i, bo sung boi Nghi
dinh 85/2021/ND-CP quy dinh vé c&c hanh vi bi cdm trong hoat dong TMPT cuy thé
cac hanh vi: “Pdnh cap, sir dung, tiét 13, chuyén nhirong, ban céc thdng tin lién quan
dén bi mdt kinh doanh cuia thwong nhan, té chirc, ca nhan khac hogc TTCN cia NTD
trong TMDBT khi chira dwoc sir dong y cua cac bén lién quan, trir trieong hop phap
ludt c6 quy dinh khac; Gid mao hodc sao chép giao dién website TMDT cua thuong
nhan, té chize, cd nhén khdc dé kiém loi hode dé gay nham ldn, gay mat 1ong tin cua

khach hang doi Véi thwong nhan, 16 chire, ¢ nhan dé .

Diéu 68 Nghi dinh 52/2013/ND-CP vé TMBPT duoc stra doi, bd sung bai Nghi
dinh 85/2021/NB-CP quy dinh trach nhiém bao vé TTCN cua NTD: “Trong quda trinh
hoat d@éng kinh doanh TMPT, néu thirong nhan, té chirc, cd nhan thyc hién viéc thu
thap TTCN cua NTD thi phdi tun thu cdc quy dinh tai Nghi dinh nay va nhizng quy
dinh phép lugt lién quan vé bdo vé TTCN. Truong hop thuwong nhén, té chirc, ca nhan
hoat déng kinh doanh TMBT 4y quyén cho bén thiz ba thyec hién viéc thu thdp, heu
trit TTCN cua NTD: Hop dong giiza hai bén phdi guy dinh rd trach nhiém cia mai
bén trong viéc tuan thu cdc quy dinh tai Nghi dinh nay va nhitng quy dinh phap lugt

% Khoan 3 Diéu 21 Luat cong nghé thong tin 2023. o
3 Khoan 4 Diéu 4 Nghi dinh 52/2013/ND-CP dugc stra doi, bo sung bai Nghi dinh 85/2021/ND-CP.
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lien quan vé bdo vé TTCN; Néu hop dong giita hai bén khéng quy dinh rd trach nhiém
cua moi bén thi thuwong nhdn, té6 chic, ca nhan hoar dong kinh doanh TMDT chju
trach nhiém trong trirong hop viéc thu thdp, luu triv va sir dung TTCN cua NTD vi
pham cdc quy dinh tai Nghi dinh ndy va nhing quy dinh phap lugt lién quan vé bdo
vé TTCN ™,

CAc t6 chirc cung cap san pham, dich vu trén san TMBT c6 trach nhiém théng
bao khi thu thap, st dung théng tin cia NTD cu thé: “76 chic, ca nhan kinh doanh
phdi théng bao rd rang, céng khai, bang hinh thizc phii hop véi NTD vé muc dich,
pham vi thu thdp, si dung thong tin, thoi han lwu trie thong tin cua NTD truoc khi
thyrc hién va phdi dieoc NTD dong Y, trie trieong hop quy dinh tai khodn 3 Diéu nay.
Té chitc, c& nhan kinh doanh phdi thiét ldp phuong thirc ré rang dé NTD lyra chon
pham vi théng tin dong Y cung cap va bay té sir dong Y hodc khéng dong y, trir triong
hop quy dinh tai khodn 3 Diéu nay, diém b va diém ¢ khodn 3 Diéu 18 cua Ludt nay.
Té chitc, ca nhan kinh doanh khéng phdi thuc hién nghia vu quy dinh tai khoan 1
Piéu nay trong truong hop thu thdp théng tin da dwoc NTD cdng khai hodc trirong
hop khdc theo quy dinh cia phap ludt”®". Theo do6, cac t6 chirc cung cap san pham,
dich vu trong TMDT phai bao dam an toan, an ninh théng tin caia NTD duoc quy
dinh tai diéu 19 luat BVQLNTD 2023 nhu sau: “T6 chizc, c& nhan kinh doanh phdi
bdo dam an toan, an ninh théng tin ciza NTD ma ho thu thdp, lwu tri, su dung va cé
bién phdp ngan ngira cdc hanh vi sau ddy: Pdnh cdp hodc tiép cdn thdng tin trai
phép; Su dung théng tin trai phép; Chinh sia, cdp nhdt, hiy bo thdng tin trai phép.
T6 chitc, ca nhan kinh doanh phdi tiép nhdn va gidi quyét phan anh, yéu cdu, khiéu
nai ciia NTD lién quan dén viéc thdng tin b thu thap trai phép, si dung sai muc dich,
pham vi dé théng bdo. Trong trirong hop hé théng thong tin b tan céng lam phét sinh
nguy co mdt an toan, an ninh thong tin ciia NTD, té chizc, ca nhan kinh doanh hodc
bén lueu trir thong tin lién quan phdi théng bdo cho co quan quan 1y nha nuéc ¢ tham
quyén trong thoi han 24 gio ké tir thoi diém phat hién hé thong thong tin bi tan cong

va thyc hién c&c bién phap can thiét dé bao dam an toan, an ninh thdng tin cizia NTD

37 Piéu 17 luat bao vé quyén loi ngudi tiéu dung 2023.
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theo quy dinh ciia phap lugt vé an ninh mgng, an toan théng tin mang, giao dick dién

tir va quy dinh khac cua phap ludt co lién quan”.

Déi voi nguoi ban 13 ngudi sé hitu website TMDT ban hang, cac giao dich
dién ra trén chinh website ma ho thiét 1ap. Vi vay, truéc tién cac chu s hitu website
TMDBT ban hang phai c6 trach nhiém trong viéc bao vé TTCN ctia NTD nhu mot
thwong nhan, t6 chic cung cip dich vu TMBT va ciing phai thuc hién cac nghia vu

Cua nguoi ban trén website TMDT.

Hién nay, hoat dong kinh doanh trén cac san TMDT tiép tuc tang truong on
dinh. Theo khao sat cia VECOM, nam 2022 c¢6 23% doanh nghiép ban san pham trén
cac san TMDT®. Vi viy, thuong nhan va to chic thiét 1ap mang x& hoi, ciing nhu
nguoi ban trén mang xa hoi, phai thuc hién cac trach nhiém tuong tu nhu cta thwong
nhan, t6 chirc cung cap dich vu san giao dich TMDT va nguoi ban trén san giao dich
TMDT theo quy dinh phép luat. Thoi gian gﬁn day, nhiéu don vi hoat dong trong linh
vuc TMPT da mé rong méi truong Kinh doanh tir hinh thic truc tuyén “truyén théng”
qua cac website sang cac tng dung danh riéng cho nén tang di dong, va xu hudng béan
hang qua céc ung dung di dong ngay cang tré nén pho bién.

2.1.3. Tréach nhigm bdo vé ngwoi tiéu diing cia to chirc bdo vé nguwoi tiéu

dung va ciia nha nuwoc.

Tréach nhiém bao vé NTD cua té chic bao vé NTD

Bén canh hé théng co quan quan 1y nha nudc thi cac t6 chic xa hoi ciing tham
gia vao cong tac BVQL NTD Viét Nam. Cac td chirc x4 hoi nay duoc thanh 1ap theo
quy dinh cua phap luat va hoat dong theo diéu Ié. Trach nhiém cua to chic xa hoi
trong viéc tham gia BVQL NTD dugc quy dinh tir diéu 49 dén diéu 52 Luat BVQL
NTD nam 2023.

T6 chuc x4 hoi tham gia BVQL NTD gom c6 t chtc xa hoi thanh 1ap va hoat
dong theo quy dinh cua phap luat vé hoi duoc tham gia hoat dong BVQL NTD; To
chuc x4 hoi tham gia BVQL NTD bao gdm td churc x3 hoi ton chi, muc dich tham gia
BVQL NTD va céc t6 chirc xa hoi khéc tham gia BVQL NTD. Khi tham gia BVQL

NTD, céc td chuc x4 hoi thuc hién bang cac hoat dong sau day: “Hudng dan, giup d,

% Higp hoi thuong mai dién tir Viét Nam (2023), Ha Noi.
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tu van NTD khi ¢6 yéu cau; Cung cip cho co quan quan 1y nha nuéc cé tham quyén
thong tin vé hanh vi vi pham phap luat caa té chic, ca nhan kinh doanh; Tham gia
dong gop v xay dung chu trwong, chinh sach, phap luat, ké hoach, chuong trinh, dy
an, dé an vé BVQL NTD; Tuyén truyén, phd bién, gido duc cha truong, chinh sach,
phap luat vé quyén lgi NTD va chu truong, chinh sach, phéap luat c6 lién quan; Tham
gia hd tro thuong lwong, hoa giai tranh chap gitta NTD va té chiec, ¢ nhan kinh doanh
theo quy dinh cua phép luat khi ¢ yéu cau; Poc lap khao séat, thir nghiém, cong b
két qua khao sat, thir nghiém do minh thuc hién vé chit lugng san pham, hang hoa,
dich vu do minh thuc hién. Thong tin, canh bao cho NTD vé hang héa, dich vu theo
quy dinh ctia phap luat. Phan 4nh, danh gia muc d6 tin cay cua té chic, ca nhan kinh
doanh trén khéng gian mang. Thong tin, canh b4o cho NTD vé san pham, hang hoa
dich vu va chiju trach nhiém trugc phap luat vé viéc thdng tin, canh cdo cia minh,
kién nghi co quan nha nudc ¢6 tham quyeén xu ly vi pham phap luat vé BVQL NTD;
Dai dién cho NTD thuc hién khai kién vu an dan sy vé BVQL NTD khi c6 yéu cau
va iy quyén theo quy dinh cua phap luat; Ty minh khai kién vu an dan sy vé BVQL
NTD vi loi ich cong cong khi dap tmg diéu kién quy dinh tai khoan 2 Biéu nay; To6

chie dao tao nang cao nhan thac va kién thirc tiéu ding cho NTD”%.

Khi thue hién nhiém vu dugc co quan nha nudc giao, t6 chic X hoi tham gia
BVQL NTD dugc Nha nuéc hd tro kinh phi va cac diéu kién khac theo quy dinh cua
phap luat. Theo do, trong linh vuc BVQL NTD hién nay tai Viét Nam da c6 Hoi Khoa
hoc va ky thuat vé tiéu chuan hoa chat lwong Viét Nam, goi tit 1a Hoi Tiéu chuan va
Bao vé NTD Viét Nam va Hoi bao vé NTD Viét Nam. Hoi Tiéu chuan va Bao vé
NTD Viét Nam 1a mot to chac xa hoi - nghé nghiép, tu nguyén, khong vi muc dich
loi nhuan cta nhitng ngudi hoat dong trong cac linh vyc tiéu chuan, chat lugng va
BVQL NTD nhim muc dich: Tap hop, doan két, giup d& hoi vién ning cao trinh d6
nghé, xay dung va &p dung céc bién phéap ky thuat, cdng nghé trong linh vuc tiéu
chuan, chat lwong va BVQL cua NTD Viét Nam. Hoi Bao vé ngudi tiéu dung Viét
Nam 12 t6 chac x4 hoi phi loi nhuan hoat dong trong linh vuc lién quan dén bao vé
quyén lgi ngudi tiéu ding; tu nguyén thanh 1ap, nham muc dich tap hop, doan két hoi

vién, bao vé quyén va lgi ich hop phép caa hoi vién; tham gia bao vé quyén loi ngudi

3 Khoan 1 Piéu 50 Luat bao vé quyén lgi nguoi tiéu dung 2023
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tiéu dung, gop phan vao viéc phét trién kinh té - xd hoi cua dat nudc, xay dung mot
thi tredng kinh doanh lanh manh va bén viing, mot x4 hoi van minh, mdi ngudi tiéu
ding Viét Nam 1a mot nha tiéu dung thong thai. Ngay 22/8/2018, Vinastas di to chirc
Dai hoi va ra Nghi quyét thong qua Dé an thanh 1ap Hoi Bao vé Ngudi tiéu ding tach
tir Vinastas. Phan con lai s& di tén thanh Hoi Khoa hoc va Ky thuat vé Tiéu chuan
va Chét luong Viét Nam va van lay tén 13 Vinastas. Hoi chiu sy quan 1y nha nudc cia
B6 Cong Thuong va cac Bo, nganh c6 lién quan vé linh vuc Hoi hoat dong theo quy

dinh ctia Phap luat.
Trach nhiém bao vé NTD cua Nha nudc

Nha nudc d c6 nhitng chinh sach vé BVQL NTD quy dinh tai Diéu 7 luat
BVQLNTD 2023: “Tao diéu kién thuan loi d¢ NTD, co quan, t6 chiic, ca nhan khéc
thuc hién day da quyén, nghia vu va phat huy sy chi dong trong hoat dong BVQL
NTD, khuyén khich, tén vinh NTD, td chtc, c& nhan khac tham gia BVQL NTD;
Khuyén khich, hd trg to chirc, ca nhan kinh doanh nghién ctu, tng dung, phat trién
khoa hoc, cong nghé va doi mai sang tao trong hoat dong BVQL NTD: Tao diéu kién
thuan loi huy dong cac nguon luc dau tu co sé vat chat, phét trién nhan lyc cho co
quan, to chtc thuc hién cong tdic BVQL NTD va co quan, to chic ¢6 lién quan va
khuyén khich, ddy manh x& hoi hoa cong tac tu van, hd trg, tuyén truyén, phd bién
chinh séach, phép luat, kién thirc, hudng dan ki ning vé BVQL NTD; BVQL NTD
gan véi thuc day thuc hanh kinh doanh c¢6 trach nhiém, da dang héa cac kénh phan
phdi hién dai, xay dung nén kinh té doc 1ap, tu chi; Bay manh hai nhap, ma rong hop
tac qudc té, chia sé thdng tin, kinh nghiém trong viéc BVQL NTD; Néng cao dao duc
kinh doanh, hinh thanh van hoa tiéu ding an toan, vian minh, lanh manh va bén viing;
xir ly nghiém, kip thoi cac hanh vi xam pham quyén lgi NTD; Thuc ddy san xuét va
tiéu dung bén vitng, bao gdm cac hoat dong sau day: Khuyén khich, thic ddy dau tu,
san xuat, luu thong, phan phéi, xuat khau, nhap khau san pham, hang héa, dich vu,
cdng nghé than thién moi truong hudng dén kinh té xanh, kinh té tuan hoan nham
nang cao lgi ich caa NTD. HJ tro to chic, ca nhan wng dung, phat trién khoa hoc,
cdng nghé tién tién, ma s6, ma vach, truy xuat ngudn gbc dé san xuat, cung cip san

pham, hang hoa, dich vy an toan, bao dam chat lugng, nang cao ning luc canh tranh
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ctia san pham, hang hoa, dich vu. Tham gia chu dong va cé trach nhiém vao cac hoat

dong thuc ddy san xuat, tiéu dung bén vitng cua khu vuc va thé giéi”.

Tréach nhiém quan 1y nha nuéc vé BVQL NTD thudc vé cac co quan sau: Chinh
pht; B6 Cong Thuong; B9, co quan ngang Bo khac trong pham vi nhiém vu, quyén

han cua minh; Uy ban nhan dan céc cap.
Pau tién 1a Chinh pha thdng nhat quan 1y nha nuéc vé BVQL NTD.

Tha hai, trach nhiém cia Bo Cong Thuong: “Ban hanh theo tham quyén hoic
trinh co quan nha nudc c6 tham quyén ban hanh va té chac thyc hién chinh sach,
phap luat, chién luoc, ké hoach, dy 4n, dé 4n, chuong trinh, hoat dong cap qudc gia
vé BVQL NTD; Thiic day san xuat va tiéu dung bén vimg hudéng dén kinh té xanh,
kinh té tuan hoan; Khuyén khich, thic day dau tu, san xuat, phan phdi, xuat khau,
nhap khau san pham, cdng nghé than thién mai tredng, thuc hanh kinh doanh ¢ trach
nhiém vi NTD pht hop véi 16 trinh hoi nhap qudc té va thuc hién cac diéu ude qudc
té c6 lién quan. T chic thuc hién tuyén truyén, pho bién, gido duc kién thirc va phap
luat vé BVQL NTD; Tu van, hd tro va nang cao nhan thic vé BVQL NTD; Pao tao
ngudn nhan luc, boi dudng nghiép vu phuc vu cong tic BVQL NTD. T6 chuc hoat
dong khao sat, thir nghiém; Cong bd két qua khao sat, thir nghiém chat lwong san
pham, hang hda, dich vu; Thdng tin, canh b4o cho NTD vé san pham, hang héa, dich
vu trong linh vue dugc phan cong quan ly. Xay dung co so dit liéu théng tin qudc gia
vé BVQL NTD. Thyc hién viéc giao nhiém vu cho té chtc x& hoi ¢6 ton chi, muc
dich tham gia BVQL NTD theo quy dinh tai khoan 2 Diéu 53 cua Luat nay va quy
dinh cua luat khac cé lién quan. Quan Iy hoat dong BVQL NTD cua t6 chirc xa hoi
tham gia BVQL NTD, t6 chirc hoa giai vé BVQL NTD theo quy dinh cua phép lut.
Xay dung co ché phdi hop véi cac Bo, co quan ngang Bo ¢6 lién quan dé trién khai
c4c hoat dong vé BVQL NTD theo tham quyén. Yéu cau cac Bo, co quan ngang B0,
Uy ban nhan dan cap tinh béo céo dinh ky, dot xuat vé cong tac BVQL NTD, tong
hop bao céo co quan nha nudc ¢ tham quyén. Kiém soat hop dong theo mau, diéu

kién giao dich chung theo tham quyén. Thanh tra, kiém tra, giai quyét khiéu nai, t&
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céo va xt Iy vi pham phép luat vé BVQL NTD theo tham quyén. Thuc hién hop tac
qudc té vé BVQL NTD™,

Thur ba, trach nhiém cua cac Bo, co quan ngang Bo: “Thuc hién trach nhiém
quy dinh tai cac khoan 1, 2, 3, 5, 6, 10 va 11 Diéu 75 cua Luat nay trong linh vuc
dugc phan cong quan ly; phdi hop véi Bo Cong Thuong thuc hién trach nhiém quy
dinh tai khoan 4 va khoan 9 Biéu 75 cua Luat ndy. Chu tri, phéi hop véi B6 Cong
Thuong xdy dung va trién khai thuc hién cac hoat dong vé BVQL NTD theo tham

quyén trong linh vuc dugc phan cong quan 1y”4.
Thu tu, trach nhiém caa Uy ban nhan dan céc cap:
(i) Uy ban nhan dan cap tinh c6 trach nhiém sau day:

Thuc hién trach nhiém quy dinh tai cac khoan 1, 2, 3, 5, 6, 9, 10 va 11 Diéu
75 cua Luat nay theo tham quyén tai dia phuong; phdi hop voi Bo Cong Thuong thyuc
hién trach nhiém quy dinh tai khoan 4 Diéu 75 cua Luat nay. Ban hanh quy ché phoi
hop quan 1y nha nudc vé BVQL NTD va tiép nhan, giai quyét phan anh, yéu cu,
khiéu nai cia NTD tai dia phuong. Huéng dan chuy@n mén, nghiép vu dé co quan
quan 1y nha nuéc vé BVQL NTD cap huyén thuc hién cac noi dung lién quan dén
BVQL NTD. Tham gia hop tac quéc té vé BVQL NTD theo phan cong, phan cap
hoidc hop tac quéc té véi dia phuong cua cac qudc gia co chung duong bién gidi theo

quy dinh cua phép luat.
(i) Uy ban nhan dan cap huyén c6 trach nhiém sau day:

Thuc hién trach nhiém quy dinh tai khoan 10 Diéu 75 cta Luat nay theo tham
quyén tai dia phuong. Tuyén truyén, phé bién, gido duc kién thic va phép luat vé
BVQL NTD; tur van, hd trg va nang cao nhan thicc vé BVQL NTD tai dia phuong.
Kiém tra hoat dong cua té chuc xa hoi tham gia BVQL NTD thudc tham quyén quan
ly tai dia phuong. Quan ly theo tham quyén ddi vai cac cho, trung tdm thuong mai
trén dia ban dé BVQL NTD khi NTD mua, sir dung san pham, hang héa, dich vu tai
cac dia diém nay. Hudng dan chuy@n mdn, nghiép vu dé Uy ban nhan dan cap xa thuc

hién céc bién phap can thiét d& BVQL NTD khi NTD mua, sir dung san pham, hang

“0 Piéu 75 luat bao vé quyeén loi ngudi tiéu ding 2023.
41 Piéu 76 luat bao vé quyén loi nguoi tiéu ding 2023.
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hoa, dich vu cta cic c& nhan hoat dong thwong mai ngoai pham vi chg, trung tdm
thuong mai. B4o cdo két qua thuc hién quan 1y nha nudc vé BVQL NTD trén dia ban
theo dinh ky hoic theo yéu ciu cia co quan nha nudc c6 tham quyén cap trén. Ban
hanh quy ché phéi hop quan 1y nha nuéc vé BVQL NTD tai cac co quan nha nudc

cap huyen.
(iii) Uy ban nhan dan cp x4 c6 trach nhiém sau day:

Thuce hién trach nhiém quy dinh tai diém b khoan 2 Diéu nay tai dia phuong.
Kiém tra hoat dong cuaa cac ban quan ly cho, thuong nhan kinh doanh cho trén dia
ban trong viéc thuc hién ndi dung BVQL NTD trong noi quy cua chg theo quy dinh
cua phép luat. Trong truong hop khdng cé Ban quan ly chg, thuong nhan kinh doanh
cho thi Uy ban nhan dan cap x& c6 trach nhiém thuc hién cac bién phap dé BVQL
NTD trong pham vi chg. Quan ly, kiém tra hoat dong cua cac ca nhan hoat dong
thuong mai doc lap, thuong xuyén, khong phai dang ky kinh doanh hoat dong tai dia
phuong ngoai pham vi chg, trung tdm thuong mai dé BVQL NTD. Tiép nhan thong
bao cua to chirc hoat dong ban hang khong tai dia diém giao dich thuong xuyén va
kiém tra, theo ddi hoat dong ban hang khong tai dia diém giao dich thuong xuyén trén
dia ban theo quy dinh cua Luat nay. X ly vi pham vé BVQL NTD theo tham quyén
va theo quy dinh cua phép luat. Tuyén truyén, khuyén khich dé c& nhan hoat dong
thuong mai trong pham vi chg, trung tim thuong mai; tao diéu kién dé ca nhan hoat

dong kinh doanh trong pham vi chg,

2.2.  Céc hinh thac xir ly vi pham bao vé théng tin cia ngwai tiéu dung
2.2.1. Xur phat vi phgm hanh chinh
Vi pham quy dinh vé bao vé TTCN trong TMDT 1a mét trong nhitng ndi dung
bi xtr phat hanh chinh trong TMBDT duoc quy dinh tai Diéu 78 Nghi dinh sé
52/2013/ND-CP va dugc quy dinh cu thé trong Nghi dinh 98/2020/NB-CP ngay 26
thang 8 nam 2020 cua Chinh phu quy dinh xtr phat vi pham hanh chinh trong hoat

dong thuong mai, san xuat, budn ban hang gia, hang cam va BVQL NTD.

2 pidu 77 luat bao vé quyén loi nguoi tiéu ding 2023.
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Theo Diéu 46 Nghi dinh 98/2020/ND-CP ngay 26 thang 8 nam 2020 vé hanh
vi vi pham vé& BVTT cua NTD bao gém:

Phat tién tir 10.000.000 dong dén 20.000.000 ddng ddi véi mot trong cac hanh
Vi Vi pham sau day: Khong thong béo 1 rang, cong khai véi NTD vé muc dich trudc
khi thuc hién hoat dong thu thap, sir dung thong tin cua NTD theo quy dinh; Str dung
thong tin caa NTD khéng phu hop véi muc dich da thong bao véi NTD ma khong
dugc NTD dong ¥ theo quy dinh; Khong bao dam an toan, chinh xac, diy du ddi voéi
thong tin cia NTD khi thu thap, sir dung, chuyén giao theo quy dinh; Khéng tu diéu
chinh hoic khong c6 bién phap dé NTD cap nhat, diéu chinh théng tin khi phét hién
thay thong tin khong chinh xéac theo quy dinh; Chuyén giao théng tin cia NTD cho
bén thir ba khi chua c6 sy ddng y cua NTD theo quy dinh, trir trudng hop phap luat
¢6 quy dinh khac.

Phat tién gap hai 1an cac muc tién phat quy dinh tai khoan 1 Diéu nay dbi voi

treong hop thdng tin co lién quan 1a théng tin thuoc vé bi mat ca nhan caa NTD.

Theo Diéu 65 Nghi dinh 98/2020/ND-CP ngay 26 thang 8 nam 2020, bién
phap xtr 1y hanh chinh dugc &p dung dbi véi cac hanh vi vi pham vé TTCN trong hoat
dong TMDT bao gom:

Bién phap xi phat chinh: TUy vao tirng hanh vi cu thé, tinh chat va muc d6 vi

pham ma murc phat tién dugc ap dung tir 1 triéu dong dén 30 triéu dong. Cu thé:

Phat tién tir 1.000.000 dong dén 5.000.000 dong d6i vi mot trong cac hanh vi
sau ddy: Xay dung chinh sach bao vé TTCN khong dung quy dinh; Khong hién thi
cho NTD chinh sach bao vé TTCN tai vi tri d& thy trén website TMDT.

Phat tién tir 5.000.000 dong dén 10.000.000 dong ddi vi mot trong cac hanh
Vi vi pham sau day: Khdng hién thi rd rang cho ngudi tiéu dung chinh sach bao vé
thong tin c4 nhan trudc hoic tai thoi diém thu thap thdng tin; Khong tién hanh kiém
tra, cap nhat, diéu chinh, hay bo théng tin ca nhan khi ¢ yéu cau cua cha thé thong
tin; Khong c6 co ché dé chu thé thong tin bay té su dong y mét cach r rang khi tién
hanh thu thap thong tin, thdng qua c4c chirc nang truc tuyén trén website, thu dién tu,
tin nhan, hoic nhitng phuong thirc khac theo thoa thuan gitra hai bén; Khong c6 co

ché riéng dé chu thé thong tin dwoc lya chon viéc cho phép hoac khéng cho phép six

37



dung théng tin c& nhan caa ho trong nhimg truong hop: chia sé, tiét 16, chuyén giao
thong tin cho mét bén thir ba hoic sir dung thong tin c4 nhan dé giri quang cao, gioi

thiéu san pham va céac thong tin c6 tinh thwong mai khac.

Phat tién tir 10.000.000 ddng dén 20.000.000 ddng ddi vai mot trong cac hanh
Vi vi pham sau ddy: Khong thiét 1ap co ché tiép nhan va giai quyét khiéu nai caa NTD
lién quan dén viéc TTCN bi sir dung sai muc dich hoic pham vi dé théng bao; Khong
xay dung, ban hanh hoac khdng thuc hién chinh sich dam bao an toan, an ninh cho
viéc thu thap va sir dung TTCN cua NTD; Khong cong b trén website chinh séch vé
bao mat thdng tin thanh todn cho khach hang trén website cé chirc nang thanh toan

truc tuyén.

Phat tién tir 20.000.000 dong dén 30.000.000 ddng ddi vai mot trong cac hanh
Vi vi pham sau day: Thu thap TTCN cua NTD ma khong dugc sy dong y trudc cua
cha thé théng tin; Thiét 1ap co ché miac dinh buéc NTD phai dong y véi viec TTCN
ctia minh bj chia s¢, tiét 16 hodc sir dung cho muc dich quang cdo va cac muc dich
thuong mai khac; Str dung TTCN cta NTD khong dang vai muc dich va pham vi da
théng bao.

Mtc tién phat trén ap dung ddi véi hanh vi vi pham hanh chinh do ca nhan
thuc hién. Truong hop hanh vi vi pham hanh chinh do t6 chirc thuc hién thi phat tién

gap hai 1an mac tién phat quy dinh d6i voi ca nhan .

Bién phap xi phat bé sung: C6 thé &p dung bién phap xir phat bo sung dinh
chi hoat dong TMBT tir 06 thang dén 12 thang trong truong hop vi pham nhiéu lan
hozc tai pham ddi véi cac hanh vi thu thap TTCN ciia NTD ma khong duoc sy dong
y truéc cua chi thé thong tin; Thiét 1ap co ché mac dinh buoc NTD phai dong y véi
viéc TTCN cua minh bi chia sé, tiét 16 hoac st dung cho muc dich quang céo va céac
muc dich thuong mai khac; Str dung TTCN cta NTD khong dung véi muc dich va
pham vi da thong bao.

Bién phap khdc phuc hdu qua: Cac hanh vi bi p dung bién phép xir phat b
sung con c6 thé bi budc nop lai s6 lgi bat hop phap c6 dugc do thuc hién nhitng hanh

vi néu trén.
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Thém vao d6, Khoan 2 Biéu 78 Nghi dinh sé 52/2013/ND-CP dugc sta doi
b sung boi Nghi dinh 85/2021/ND-CP vé TMDPT ciing quy dinh: “Ngoai viéc xir
phat vi pham hanh chinh, co quan quan ly con xem xét tiy theo tinh chat, mic do vi
pham cta thuong nhén, t6 chtrc dé ra quyét dinh dinh chi hoat d6ng hozc huy bo ding

ky website cung cip dich vu TMDT”.

Véi nhitng quy dinh néu trén c6 thé thay phéap luat Viét Nam di c6 nhirng quy
dinh twong d6i day du vé cac hanh vi vi pham lién quan dén TTCN cua NTD, tuy
nhién van con mét sb bat cap trong viéc ap dung quy dinh phép luat hién nay. Mot sb
quy dinh con mang tinh chat chung chung, viéc ap dung trén thyc té c6 thé phu thudc
vao y chi chii quan ciia ngudi 6 tham quyén xir 1y. Nhu viée xac dinh nhu thé nao la
“khéng dam bao an toan” cho TTCN ctia NTD hay vi tri ndo duoc xem la “khong dé
thay” khi hién thi chinh sach BVTT dé quyét dinh ap dung ché tai xt Iy hanh chinh.
M3t khac, muac xt phat tién d6i véi hanh vi mua ban trai phép TTCN caa NTD con
qua thap so véi loi nhuan “khung” ma chu thé vi pham c6 thé thu duoc trén thuc té,
nén chua du strc ran de va dam bao hiéu qua phong ngtra vi pham. Pay 1a mot bat cap
d3 ton tai tir 1au, dién hinh nhu nhirng vu viéc mua ban TTCN cua NTD thu loi bat
chinh hang trim triéu nhu vu viéc 3 ngudi kinh doanh TTCN thu loi 250 tri¢u dong
vao nam 2011%, tham chi thu loi tién ty nhu vu viéc caa cong ty ¢6 phan Datanium
vao ndm 2012 nhung chi bi xu ly véi muc xir phat tién t6i da 1a 5 triéu d6ng**. Phap
luat hién hanh d4 ting muc xa phat tién 1&n gap nhiéu lan nhung van chua twong xtng
v6i hanh vi caa chi thé vi pham. Dac biét hon, bdi canh céc cong nghé mai vé thu
thap dir liéu ngudi dung cang tién tién va gié tri kinh té cao cua dir liéu khach hang
thi hanh vi thu thap va sir dung trai phép TTCN cua NTD trg nén cang pho bién. So
vé6i lgi nhuan cha thé vi pham ¢4 thé thu dugc, mic phat trén van chua du stre ran de,
dan tgi tinh trang mua ban trai phép TTCN cua NTD van dién ra tran lan va cng khai
véi quy mo dir liéu ngay cang lon.

2.2.2. Xa ly vi phgm dan s

%3 Tran Duy, “Xu 1y 3 nguoi mua, ban thong tin ¢4 nhan trai phép”, https:/thanhnien.vn/xu-ly-3-nguoi-mua-
ban-thong-tin-ca-nhan-trai-phep-185213147.htm, truy cip ngay 8/8/2024.

# Qudc Thing, “Béan thong tin ca nhan thu bac ty chi bi phat 5 triéu”, https://vnexpress.net/ban-thong-tin-ca-
nhan-thu-bac-ty-chi-bi-phat-5-trieu-2392515.html, truy cap ngay 8/8/2024.
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Trach nhiém dan sy di v&i hanh vi vi pham TTCN caa NTD dugc thiét 1ap
trén cac co s& quan trong sau: Diéu 584 BLDS 2015 quy dinh: “Ngudi ndo ¢ hanh
vi Xam pham tinh mang, stc khoe, danh du, nhan pham, uy tin, tai san, quyén, loi ich
hop phap khéc cua nguoi khac ma gay thiét hai thi phai boi thuong, trir trudng hop
Bo luat nay, luat khic c6 lién quan quy dinh khac”; Khoan 2 Piéu 38 BLDS 2015
quy dinh: “Viéc thu thap, luu git, sir dung, cong khai thong tin lién quan dén doi séng
riéng tu, bi mat c& nhan phai duoc nguoi 6 déng y”. Nhu vay, day chinh 13 nhitng
co s& phap |y quan trong dé ap dung ché tai dan su, cu thé hon 1a trach nhiém boi

thuong thiét hai ciia nhitng chu thé ¢6 hanh vi vi pham TTCN cua NTD.

NTD c6 TTCN bi vi pham cd thé yéu cau bdi thuong thiét hai théng qua céac
phuong thic giai quyét tranh chap bang con duong hoa giai, thwong luong véi thuong
nhan, to chirc, ca nhan kinh doanh hang héa, dich vu hoac tién hanh khai kién vy an
dan su ra Trong tai thuwong mai T0a an dé budc thuwong nhan, té chtic, ca nhan ¢ hanh
vi vi pham TTCN caa NTD thuc hién trach nhiém boi thuong thiét hai theo quy dinh
cua phap luat. Viéc khai kién ra trude Toa an duoc hudng dan tir Piéu 70 dén Piéu
73 Luat BVQLNTD 2023. V& trinh tu, tha tuc khoi kién va nhiing noi dung khac

dugc thyc hién theo cac quy dinh cua phép luat t tung dan su.

Trach nhiém boi thuong thiét hai do hanh vi vi pham TTCN cia NTD phét
sinh khi ¢ dul cac cin cit sau ddy: C6 hanh vi vi pham vé bao vé TTCN ciia NTD
nhu: Tiét 16, sir dung, cdng khai trai phép TTCN cua NTD, khdng tuan thu cac quy
dinh vé thu thap, luu trix, sir dung va bao vé TTCN. NTD bi thiét hai vé tai san, danh
du, uy tin, quyén, loi ich hop phap va thiét hai vé tinh than, sic khoe do hanh vi vi
pham gay ra. C6 nhing hanh vi vi pham quy dinh caa phap luat, dong thoi xam pham
dén quyén va loi ich hop phap cua céc chu thé dugc phap luat bao vé. Phai c6 méi
quan hé nhan qua giira hanh vi trai phap luat gy ra thiét hai va thiét hai thuc té, tic
la thiét hai xay ra phai 1a két qua tat yéu cua hanh vi trai phéap luat va nguoc lai hanh

vi trai phap luat 1a nguyén nhén gay ra thiét hai.
2.2.3. Xa ly hinh s

Trong sb nhitng trach nhiém phap 1y dugc phap luat quy dinh &p dung véi hanh
vi xdm pham quyén lgi NTD néi chung va vi pham TTCN cua NTD trong TMDT néi
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riéng, trach nhiém hinh sy 1a ché tai nghiém khic va mang tinh rin de cao nhét, thé
hién thai do cia Nha nudc ddi véi cac hanh vi xdm pham quyén loi cia NTD. Phap
luat hinh sy bao vé NTD bing cach xac dinh nhitng hanh vi xam pham quyén loi cua
NTD la t6i pham va cac hinh thie trach nhiém phap Iy hinh sy c6 thé dwoc &p dung

d6i v6i nguoi pham t6i (bao gdm hinh phat va céc bién phap cudng ché hinh sy khéc).

BLHS 2015 khéng quy dinh toi pham cu thé dbi véi hanh vi vi pham TTCN
cia NTD. Tuy nhién, néu hanh vi vi pham TTCN cua NTD di kém véi mot hanh vi
khac dugc md ta trong cu thanh tdi pham hoic gin véi hau qua hay tinh tiét nhan
than xau, hanh vi gy nguy hiém dang ké cho x& hoi thi cé thé phai chju trach nhiém
hinh sy theo quy dinh cua phap luat. T6 chirc, ca nhan kinh doanh vi pham viéc BVTT
ciia NTD con c6 thé bi xu Iy hinh su theo Diéu 288 BLHS niam 2015 vé ti dua hoic

st dung trai phép thdng tin trén mang may tinh, mang vién thong Cu thé:

Nguoi ndo thyc hién mot trong cac hanh vi sau day, thu loi bat chinh tir
50.000.000 dong dén dudi 200.000.000 dong hoic gay thiét hai tir 100.000.000 dong
dén dudi 500.000.000 dong hodc gay du luan xau 1am giam uy tin cta co quan, to
chtc, ca nhan, thi bi phat tién tir 30.000.000 dong dén 200.000.000 dong, phat cai tao
khéng giam giir dén 03 nim hodc bi phat tu tir 06 thang dén 03 nim: Mua ban, trao
d6i, tang cho, sira chira, thay doi hoic cong khai hoa thdng tin riéng hop phép cua co
quan, to chtic, c& nhan trén mang may tinh, mang vién thong ma khong duoc phép
cua chu s¢ hiru thong tin d6. Hanh vi khac st dung trai phép thdng tin trén mang may

tinh, mang vién théng*.

Ché tai hinh sy 1a ché tai nghiém khac nhét déi vai to chire, c& nhan kinh doanh
khi ¢6 hanh vi vi pham phép luat bao vé NTD. Khi hanh vi vi pham cua t6 chuc, ¢
nhan kinh doanh gay nguy hiém cho NTD, cho x& héi, &n muc bi coi la toi pham

trong Bo luat Hinh sy thi t6 chic, ca nhan kinh doanh s& phai chiu ché tai hinh su.

Ngudi ndo sir dung mang may tinh, mang vién théng hoic phuong tién dién
tir thue hién mot trong nhitng hanh vi sau day, néu khdng thudc mét trong cc trudng
hop quy dinh tai Diéu 173 va Biéu 174 cuia BLHS 2015 thi bi phat cai tao khdng giam

giit ¢én 03 ndm hodc phat td tir 06 thang dén 03 nam: St dung thdng tin vé tai khoan,

45 Khoan 1 Diéu 288 Bo luat Hinh sy 2015.
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thé ngan hang cia co quan, to chirc, ca nhan dé chiém doat tai san cua cha tai khoan,
chu thé hoac thanh toan hang hoa, dich vu; Lam, tang trir, mua ban, str dung, luu hanh
thé ngan hang gia nham chiém doat tai san cua chu tai khoan, chi thé hozc thanh toan
hang hda, dich vu; Truy cap bat hop phap vao tai khoan cua co quan, t6 chirc, c& nhan
nham chiém doat tai san; Lira ¢ao trong TMDT, thanh toan dién tir nham chiém doat
tai san; Thiét 1ap, cung cap trai phép dich vu vién thdng, internet nhim chiém doat tai

san“,

Nguoi nao thu thap, tang trit, trao d6i, mua ban, cong khai héa trai phép thong
tin vé tai khoan ngan hang cua ngudoi khac vai sé luong tir 20 tai khoan dén dudi 50
tai khoan hoic thu lgi bat chinh tir 20.000.000 déng dén dudi 50.000.000 ddng, thi bi
phat tién tir 20.000.000 dong dén 100.000.000 ddng hoic phat cai tao khdng giam gii
dén 03 nam. Pham t6i thuoc mot trong nhitng truong hop sau ddy, thi bi phat tién tir
100.000.000 dong dén 200.000.000 ddng hoic phat tl tir 03 thang dén 02 nam: Thu
thap, tang trir, trao ddi, mua ban, cong khai hoa trai phép thong tin vé tai khoan ngan
hang ciia nguoi khac vai s6 lugng tir 50 tai khoan dén duai 200 tai khoan; C6 t6 churc;
Co6 tinh chat chuyén nghiép; Thu lgi bat chinh tir 50.000.000 dong dén dudi
200.000.000 dong; Tai pham nguy hiém. Pham toi thugc mot trong nhitng truong hop
sau ddy, thi bi phat tién tir 200.000.000 dong dén 500.000.000 ddng hozic phat to tir
02 nam dén 07 nam: Thu thap, tang trit, trao d6i, mua ban, cong khai hda trai phép
thong tin vé tai khoan ngan hang caa nguoi khéac vai s6 lugng 200 tai khoan tro 1én;
Thu loi bat chinh 200.000.000 ddng trd 1én. Ngudi pham toi con c6 thé bi phat tién
tir 10.000.000 dong dén 50.000.000 dong, cam dam nhiém chic vy, cdm hanh nghé
hozdc 1am cdng viéc nhat dinh tir 01 nam dén 05 nam hodc tich thu mét phan hoc toan
bo tai san®’.

Déi vai céc toi pham néu trén, tly theo tinh chat va mic d6 nguy hiém cho x&
hoi caa hanh vi ma ap dung nhirng hinh thac trach nhiém phap ly hinh sy véi mace do

khac nhau.

Ciing nhu dbi véi viéc ap dung trach nhiém dan sy, du phép luat da xay dung

mot hanh lang phap 1y khé cu thé dé diéu chinh nhung trén thyc té s6 luong cac vu

% Khoan 1 Biéu 290 B0 luat Hinh sy 2015.
4 Pidu 291 B luat Hinh sy 2015.
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viéc lién quan dén hanh vi vi pham TTCN caa NTD bj truy ciu trach nhiém hinh sy
khong nhiéu. Théng thuong, cac vu viéc méi chi ding lai & mtc do bi xir Iy hanh
chinh. Phap luat hién hanh da xay dung mot hanh lang phép 1y tuong d6i hoan thién
va day du vé cac ché tai ap dung d6i vé6i cac hanh vi vi pham phép luat vé& bao vé
TTCN caa NTD, tir cac ché tai hanh chinh, ché tai dan sy dén ché tai hinh sy néu
hanh vi cdu thanh toi pham theo quy dinh cia BLHS 2015. Tuy nhién, thuc té nhitng
nam gan day, cac vu viéc vi pham TTCN caa NTD khdng c6 chiéu hudng giam ma
van gia tang ca vé s6 luong va mac d6. Nhu vay, khdng c6 nhiing vu viéc bi xir ly
dan su va hinh sy nguyén nhan khong phai do ché tai hanh chinh da du sirc ran de doi
Véi céc to chuc, ¢ nhan c¢d hanh vi vi pham TTCN caa NTD. Pé khic phuc tinh trang
trén, khong chi can yéu cau NTD ¢6 ¥ thire hon trong viéc ty bao vé minh ma con doi
hoi ché tai manh mé cua cac co quan nha nudc ¢ tham quyén trong viéc quan Iy hoat

dong va xtr ly c&c hanh vi vi pham TTCN cua NTD.
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KET LUAN CHUONG 2

Qua viéc tim hiéu nghién cau nhitng quy dinh phap luat vé xir Iy hanh vi vi
pham vé BVTT cua NTD trong cac giao dich TMDT tdi nhan thiy day la mot noi
dung quan trong trong phap luat nude ta. Chuong 2 da cung cap cai nhin tong quan
vé cac quy dinh phap luat lién quan dén xu 1y hanh vi vi pham BVTT caa NTD trong
cac giao dich TMDT ¢ Viét Nam. Qua viéc phan tich cac van ban phap ly hién hanh,
c6 thé danh gia rang hé théng phép luat Viét Nam di c6 nhing budc tién dang ké
trong viéc xay dung khung phap ly nham BVQL ctua NTD, dic biét 1a trong linh vuc
TMDT. Tuy nhién, thuc té cho thay van con nhiéu bat cap va han ché trong viéc thuc
thi cac quy dinh nay. Nhitng hanh vi vi pham thuong xuyén xay ra, dan dén méi lo
ngai 16n cho NTD vé sy an toan va bao mat TTCN cua ho. Viéc thiéu hut cac co ché
xur phat hiéu qua va déng bo giira cac co quan chirc ning ciing nhu viéc nang cao y
thirc cua doanh nghiép vé trach nhiém bao vé TTCN van dang 1a thach thic Ion. O
chuong 2, tac gia da trinh bay nhirng van dé sau: Mot 13, quy dinh phap luat vé BVTT
cua NTD trong cac giao dich TMBT. Cu thé 1a quy dinh quyén dugc bao vé TTCN
cua NTD, trach nhiém BVTT NTD cua cé4c té chirc cung cap san pham-dich vu trén
san TMDT, trach nhiém bao vé NTD cua to chic bao vé NTD va cua nha nuéc; Hai
1a, cac hinh thirc xir 1y vi pham BVTT caa NTD. Cu thé 1a cac hinh thuc xt Iy vi

pham hanh chinh, dan sy va hinh su.
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CHUONG 3: THUC TRANG VA MOQT SO KIEN NGHI VE BAO VE
THONG TIN CA NHAN CUA NGUOI TIEU DUNG TRONG CAC GIAO
DICH THUONG MAI PIEN TU

3.1. Thuc trang vi pham thong tin caa ngwoti tiéu dung trong cac giao

dich thwong mai dién tir hién nay

Trong nén kinh té thi truong, thong tin khach hang dwoc nhiéu td chuc, ca
nhan thu thap, luu trir va sir dung dé phuc vu cho nhiéu muc dich khac nhau nhu tiép
thi san pham, nghién ctru thi treong. Tuy nhién, mot sé ca nhan té chic lai xem TTCN
cua NTD 12 mot “mit hang” c6 thé mua ban... Hién nay, cac hanh vi xam pham trai
phép cac TTCN trong TMBT ngay cang trdé nén pho bién va tinh vi. Bé c6 s6 liéu
khach quan tir thuc tién, tac gia da thuc hién khao sat trén 100 NTD & cac d6 tudi va
gidi tinh khac nhau. Theo két qua khao sat tir 100 NTD tai TP HCM thi van dé 16

TTCN caa NTD van dién ra thuong xuyén va kha pho bién, cy thé:

The nhat, nhiéu nguwoi sir dung Internet ngay nay phan nan vé tinh trang ho
da tieng 16 TTCN sau khi thuc hién cac giao dich tric tuyén. Diéu nay thé hién & viéc
ho lién tuc nhan duogc cac cudc goi quang cao, tin nhan rac hoic nhitng uu dai nghi
van tir cac don vi khdng lién quan chiém 1én tgi 79,2% trén tong sé ngudi ding tham
gia khao sat. Van dé nay cho thay rang TTCN nhu s dién thoai, email cia nguoi

dung da bi 16 lot va bi sir dung trai phép.

@ Chua tirng
® Dating

Ty 1¢ nguoi tidu ding bi goi dién 1am phién khi 1 thong tin
Viéc 16 TTCN khong chi gay kho chiu, phién toai cho ngudi ding ma con cé
thé dan dén nhitng hau qua nghiém trong hon. Trudc hét, nd cé thé dan dén mat an
toan tai chinh cua nguoi dung khi thdng tin thé ngén hang, tai khoan ngan hang bi 16.

Ké xau c6 thé lgi dung nhitng thong tin nay dé thuc hién cac giao dich trai phép,
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chiém doat tai san ciia nan nhan. Bén canh dé, danh tinh ctia nguoi ding ciing c6 thé
bi d4nh cip, dan dén nhiéu rai ro khac nhu bi gia mao, hra dao. Ngoai ra, viéc 16
TTCN con cd thé khién ngudi dung tro thanh nan nhan cua céc hanh vi toi pham khac
nhu tong tién, doa nat truc tuyén. Nhitng hau qua nghiém trong nay khong chi gay
thiét hai vé tai chinh ma con anh huéng dén sy an toan, an ninh, quyén riéng tu va
danh du cua nguoi dung. Do d6, vin dé bao vé TTCN trong méi truong mang ngay
cang tré nén cap thiét. Cac co quan chirc ning can c6 nhitng bién phap nghiém ngat
dé ngan chin va xtr ly nghiém cac hanh vi 1am 16, lam dung TTCN. Bong thoi, nguoi
dung ciing can nang cao canh giac, p dung céac bién phap bao mat khi tham gia cac

giao dich tryc tuyén dé bao vé TTCN cua minh.

Vi du hién nay, nhiéu ngudi bay to su buc xdc khi lién tuc bi 1am phién boi
nhitng cudc goi, tin nhan khdng mong muédn véi noi dung moi chao vay tién, moi
gidi, gidi thiéu san pham, hay tham chi 12 lira dao, ban dam. Cu thé: Chi Hai, mot nha
bao tai Ha Noi, chia sé rang chi nhan duoc cac cudc goi moi chao dich vu vao bat cir
thoi diém nao trong ngay, co thé 1a dau gid sang, gitia trua, tham chi tbi muon; Anh
L& Trung, mot nhan vién vin phong tai quan Pdng Pa, Ha Noi chia sé. Ngay nao toi
cling bi lam phién boi nhitng cudc goi rac. Trung binh, mdi ngay c6 khoang 7-9 cudc
goi dén véi du 16i moi chao khac nhau. Nhirng cudc goi nay dén tir ca dau sé ¢b dinh

va di dong, chan ciing khong hét.*8

Thet hai, nhén thizc chung vé cac quyén va bao vé ciia NTD ¢on han ché, nhiéu
NTD chuwa biét hodc chwa hiéu rd vé cac quyén va bao vé phap Iy danh cho ho. Ho
khong nam rd nhitng quy dinh vé quyén khiéu nai, doi bdi thuong trong trudng hop
bi thiét hai. NTD khong biét dén Luat bao vé NTD va luat Giao dich dién tir chiém
dén 74,3% (theo biéu dd khao sat duéi day).

8 Thé Anh (2024), “Cudc goi rac, tin nhin lira dao van hoanh hanh tai Viét Nam”, B4o Dan tri.
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®Co
@ Khéng

Nhdn thizc Ciia nguroi tiéu ding vé Ludt bao vé nguwoi tiéu dung va Lugt Giao
dich dién tir 2023

Thet ba, nhiéu NTD ciing phan &nh vé tinh trang cac website TMPT khdng
niém yér day di thong tin vé chinh sach bao mdt va quyén riéng tw cria khach hang.
Nhiéu website chi durng lai & cac thdng tin chung chung, ma khong cung cap chi tiét
vé cac bién phap ho ap dung dé BVTT nguoi dung. Diéu nay khién NTD cam thay lo
ling va khong an tdm khi thyc hién giao dich. Khi khong dugc cung cap day da thong
tin vé cach bao vé quyén riéng tu, ngudi mua hang sé lo ngai vé viéc TTCN cua ho
c6 thé bi lam dung hoc ro ri. Biéu nay dan dén tinh trang giam long tin caa NTD d6i

véi cac website TMDT.

Vin dé nay ciing néu ra nhitng thach thirc ma céc doanh nghiép kinh doanh
truc tuyén phai d6i mat. Viéc xay dung va duy tri niém tin caa NTD 1a diéu kién tién
quyét cho su phat trién 1au dai cuaa TMBT. Céac doanh nghiép can phai chi dong cong
khai va minh bach hon vé céc chinh sach bao mat, quyén riéng tu ciia khach hang.
Ho can phai dua ra nhitng cam két cy thé vé cach bao vé TTCN cua nguoi dung, tir

do giup xay dung long tin va su an tdm cho NTD.

Thit tu, nhiéu nguwoi dung phan anh rang khi gap vdn dé lién quan d@én viéc 16
TTCN, ho gap kho khan trong viéc lién hé va trinh bao vaoi cac co quan chirc nang co
tham quyén. Su thiéu minh bach va do phan hdi cham chap tir phia cic co quan chuc
nang 12 moét van dé Ié6n. Nhiéu nguoi dung cho biét ho cam thay bat luc va mat niém
tin khi khéng thé nhan duoc su hd tro kip thoi va hiéu qua tir cac co quan nay. Piéu
nay cho thiy rang cac co quan can phai cai thién dang ké vé viéc tiép nhan va xir ly

cac phan anh, khiéu nai cua nguoi dan. Van dé bao mat TTCN dang trg thanh mot
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mbi quan tdm 16n caa NTD. Trong thoi dai ki thuat s6, TTCN ctiia moi ngudi tré nén
d& bj xam pham hon bao gior hét. Khi xay ra sy ¢b 16 théng tin, nguoi dung can duoc
hd tro kip thoi va hiéu qua dé bao vé quyén va loi ich ctia minh. Tuy nhién, diéu nay
khong thé xay ra néu cac co quan chirc ning khong dap tng duoc yéu cau cua ngudoi
dan. Vi vay, cac co quan chirc nang can phai nang cao trach nhiém giai trinh, tang
cudng sy minh bach trong hoat dong, ddng thoi cai thién nang luc tiép nhan va xir ly
c4c véan dé lién quan dén bao mat TTCN. Chi khi cac co quan nay thuc su dap ¢ng
duoc nhu cau cua nguoi dan, thi niém tin caa NTD mdi ¢6 thé dugc xay dung lai. Vi
du vu viéc caa anh Huynh Thanh Phat da giri don phan anh tir ngay 26/01/2024 dén
nay van dang trong qu4 trinh x Iy, viéc giai quyét cham chap cta co quan chirc ning

s& lam NTD mat niém tin vao viéc giai quyét bang phwong thuc khiéu nai®®.

Nguyén nhan cua tinh trang vi pham thong tin NTD trong giao dich TMDT c6
thé dén tir nhiéu phia. Bén canh sy thiéu y thic bao mat thong tin cua mot s6 nguoi
ding, van dé con nam & sy thiéu kiém soat chat ché tir phia cac doanh nghiép va co
quan quan ly. Nhiéu doanh nghiép chua thyuc su coi trong viéc BVTT khach hang, ma

chi tap trung vao viéc thu hat khach hang va ting doanh sd.

Dé giai quyét vin dé ndy, can c6 sy vao cudc tich cuc tir ca ba bén: NTD,
doanh nghiép va co quan quan ly. NTD can nang cao y thizc bao mat TTCN, han ché
chia sé qué nhiéu thdng tin nhay cam. Doanh nghiép phai cam két va thuc hién nghiém
tlc cac bién phap BVTT khach hang, dong thoi minh bach héa chinh séach quyén
riéng tu. Cac co quan quan ly can hoan thién khung phép 1y, ting cudng giam sét va
xtr ly nghiém cac hanh vi vi pham. Chi khi ca ba bén cling co trach nhiém va nd lyc,
méi ¢6 thé ngan chin duoc tinh trang vi pham thong tin NTD trong giao dich TMDT
tai Viét Nam, qua do ting cuong niém tin cia ngudi dan vao cac kénh mua sim truc

tuyén.

Trong nhirng ndm gan day, Viét Nam da chang kién mét sé vu viéc nghiém

trong lién quan dén viéc 16 TTCN cta NTD, duéi day 1a mot s6 vu viéc tiéu biéu:

49 Hoi bao vé ngudi tieu dung Viét Nam, “Tiép nhan khiéu nai caa nguoi tiéu ding”, Cong Tu van & Khiéu
nai (nguoitieudung.org.vn), truy cap ngay 10/08/2024.
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Ngay 23/82022, TAND TP Ha Noi da tién hanh xét xir bi cio Du Anh Quy
(SN 1988, ¢ xa Bong Hoi, huyén Bong Anh) va Lai Thi Phuong (SN 1992, vg Quy).
Ca 2 bi xét xtr vé toi Pua hoic st dung trai phép thong tin mang may tinh, mang vién
thong. Trong qué trinh 1am viéc, Quy biét c6 ngudi mudn mua dit liéu théng tin khach
hang ctia EVN nén da tu y sao chép dir liéu TTCN dugc Iuu trir cia EVN va luu gitr
tai 6 cang ca nhan. Theo két qua diéu tra, tir ngay 13/12/2018 dén ngay 24/11/2018,
vo chong Quy di ban dit liéu cho hon 100 khach hang. Véi sé dir liéu trén, vo chong
Quy d thu loi bat chinh hon 279,2 triéu ddng.

Tinh trang 10 dit liéu c& nhan con nghiém trong hon khi nguoi Xdm nhap va
thu thap dit liéu 12 nhitng nguoi ¢o trinh do chuyén mon cao, hiéu biét vé céng nghé
thong tin. Vu 30.000 dit liéu c& nhan 1a gi4o vién hién cong tac tai nhiéu co s& gido
duc khac nhau, tir cac trudng tiéu hoc, THCS va c6 ca cac truong THPT tai cac tinh
thanh, dia phuong trén ca nudc dang bi chia sé va rao ban trén mang. Hoat dong rao
ban nay dién ra trén mot dién dan ngam cua gidi hacker, noi day céac hacker thuc hién
nhitng phi vu giao dich dit liéu ma ching lay cap duoc. Theo do, dir lidu nay thuoc

vé mot website truong hoc phd bién tai Viét Nam va méi thu thap duoc tir 7/20225°,

Mot sb trudng hop khac xay ra, vao nim 2024 Cong ty VNG dé 16 hon 163
triéu tai khoan khach hang, Céng ty Thé giéi di dong va Pién may xanh dé 16 hon 5
triéu email va hang chuc nghin théng tin thé thanh toan nhu Visa, thé tin dung cua
khéch hang...>.. Nguyén nhan dugc xac dinh xuat phat tir hai phia: NTD chua ¢6 ¥
thie tu bao vé di liéu c& nhan va phia nha san xuat, cung &ng dich vu chua c6 hé
théng BVTT cua NTD mat cach hiéu qua. Dit liéu NTD bi 1am 16 hoic bi mua béan

khong chi la dir liéu thd, ma con nhirng truong hop la dix liéu da qua xu ly.

%0 Pham Khai, “Nhitng vu 16 lot va mua ban dit liéu ca nhan & Viét Nam”, https://danviet.vn/nhung-vu-lo-lot-
va-mua-ban-du-lieu-ca-nhan-o-viet-nam-20230418133209263.htm, truy cap ngay 10/08/2024.

51 Tuyén Phan, “B¢ cong an: Thé giéi di dong, VNG dé 16 hang triéu théng tin khach hang”,
https://thanhnien.vn/bo-cong-an-the-gioi-di-dong-vng-de-lo-hang-trieu-thong-tin-khach-hang-
185240302114744249.htm#:~:text=H%C3%A0ng%2010%E1%BA%A1t%20%22%C3%B4ng%201%E1%B
B%9Bn%22%20%C4%91%E1%BB%83%201%E1%BB%99%20th%C3%B4ng%20tin%20kh%C3%Alch%
20h%C3%A0ng&text=Trong%20%C4%91%C3%B3%2C%20C%C3%B4nq%20ty%20VNG,Vvisa%2C%20t
h%E1%BA%BB%20t%C3%ADN%20d%E1%BB%A5nq),%20truy%20c%E1%BA%ADP%20ng%C3%A0y
%2010/8/2024., truy cap ngay 10/08/2024.
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C4c vuy Viéc trén cho thay nguy co 10 TTCN cua NTD ¢ Viét Nam |4 rét cao.
Diéu nay khdng chi anh huéng nghiém trong dén quyén riéng tu cua ngudi dan, ma
con gay mat niém tin cua ho vao céc san TMDT. Dé giai quyét van dé nay, cac doanh
nghiép TMDT can ting cudng dau tr vao an ninh mang, dong thoi cac co quan quan
ly can hoan thién khung phap 1y vé bao vé dir liéu ca nhan. Chi khi ¢ nhitng bién
phap bao vé hiéu qua, NTD méi co thé yén tdm khi giao dich trén cac san TMDT.
3.2. M@t sé kién nghi vé bao vé thong tin cia ngwoi tiéu dung trong
cac giao glich thwong mai dién tir
3.2.1. Vé khia canh phap Iy
BVTT NTD trong TMBT la mot van dé quan trong. Tir goc do phap ly, cac
doanh nghiép can tuan tha cac quy dinh vé bao vé dit liéu c4 nhan, d&am bao tinh minh

bach va quyén lgi cua khach hang.

Thet nhdt, quy dinh diéu khodn bt bugc vé bao vé TTCN cua NTD trong cac
hop dong. Can quy dinh rd rang trong luat phap rang moi hop dong gita NTD va
doanh nghiép TMPT phai bao gom diéu khoan vé bao vé TTCN. Diéu khoan nay
phai dugce xem xét 1a diéu khoan co ban caa hop dong giao két véi nguoi tiéu ding
bén canh nhitng diéu khoan co ban khac theo quy dinh cua phap luat vé hop dong.
Diéu khoan nay phai bao gdm cac noi dung tdi thiéu nhu: Muc dich thu thap théng
tin, pham vi sir dung théng tin, thoi gian luu trix théng tin, bién phap bao mat, quyén
cua NTD...

Ther hai, thoi gian heu trir TTCN ciia NTD bdi nha sdn xudt, nha cung cdp dich
vu trong cac giao dich TMPT nén dwoc gidi han toi da la 05 nam ké tir thoi diém keét
thic giao dich hogc ké tir thoi diém NTD ngeing sir dung dich vu. Quy dinh nay gop
phan han ché tinh trang lam 16 théng tin cia nguoi tiéu ding trong qué trinh chuyén
d6i doanh nghiép hoic c6 su thay d6i vé nhan sy, co cau to chic hoic trong trudng
hop doanh nghiép bi sap nhap, mua béan hay giai thé, pha san. Quy dinh thoi gian luu
trir t6i da 05 nam la phu hop, boi I, d6i véi cac hang hoéd can duoc bao hanh hoic
kém theo cac dich vu chiam soc khach hang thi nha san xuat can phai cé thdng tin cua
ngudi tiéu ding. Bén canh dé, thoi gian 05 12 phi hop véi nhitng sy thay d6i caa thi

truong kinh doanh trong truong hop nha san xuat, cung cap dich vu mudn c6 sé liéu
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dé khao sét va so sanh sy thay ddi trong thi truong kinh doanh. Can luu y rang, cac

hoat dong sir dung thdng tin caa NTD can phai dugc sy dong y caa NTD.

Thet ba, can can nhdc ban hanh Ludt Thirong mai dién ti. Trong nhirng nim
gan day, thuong mai dién tir d3 phat trién manh mé va tro thanh mét phan khdng thé
thiéu cua nén kinh té Viét Nam. Sy bing né cia cac nén tang truc tuyén va su thay
d6i trong hanh vi tiéu dung di tao ra nhitng thach thic méi vé quan ly, giam sat va
BVQL cac bén lién quan trong céc giao dich thwong mai dién tir. Hién nay, cac quy
dinh phap ly vé TMDT tai Viét Nam cha yéu dugce quy dinh trong mot sb luat hién
hanh nhu Luat Thuong mai 2005, Luat Giao dich dién tir 2005, va cac van ban dudi
luat. Tuy nhién, nhitng quy dinh nay chua day du va chua dép tmg duoc nhu cau quan

ly thuc tién vi TMDT c6 nhitng dic thi riéng.

Ther tur, yéu cdu cac doanh nghiép TMPT phdi tuan ths cac tiéu chudn, quy
dinh vé bao vé TTCN cua khach hang. Quy dinh rd trach nhiém caa doanh nghiép
trong viéc bao mat, luu trir va s dung thdng tin cia NTD. Bat budc doanh nghiép
phai cong khai chinh sach bao vé TTCN va c6 co ché tiép nhan, giai quyét khiéu nai

tir NTD mot cach minh bach, day du va kip thoi.

Thet ndm, tang cuong quyén loi ciia NTD cy thé la quy dinh rd quyén cia NTD
trong viéc truy cap, chinh sira, x6a bé TTCN cua minh. Cho phép NTD kiém soat
viéc st dung, chia sé TTCN caia minh véi bén thi ba. Tao co ché giai quyét khiéu nai

hiéu qua khi xay ra vi pham vé bao vé TTCN.

Thet s&u, can tang mirc phat tién d@éi véi hanh vi vi phgm BVTT cia NTD. Cu
thé 1a dé xuat mac phat 1a 100 triéu dong dbi voi truong hop sir dung va thu thap
TTCN tir 50 dén100 nguoi, trén 100 ngudi ting mac phat 18n gap d6i, ngoai ra con
xéac dinh thém muc boi thuong thiét hai vé tinh than do bi anh hudng dén quyén riéng
tu. Mirc phat d6i voi hanh vi vi pham BVTT caa NTD hién nay tdi da 1a 30 triéu dong.
Néu so vé&i khoan lgi nhuan c6 thé dem lai khi ban nhitng théng tin vé NTD ra bén
ngoai thi muc phat nay 1a qua nho, khong du sire rin de t6 chuc, ca nhan kinh doanh.
Hon thé nita, chi phi ma t chirc, ca nhan kinh doanh phai bo ra dé bao mat nhing
thong tin cua NTD ciing 16n hon con sb phat nay thi ho ¢6 thé san sang chiu phat ma

khong phai tén cong swc, tién cia bao mat thdng tin. Vi vy, can phai ting mac tién

o1



phat nham dam bao cho quyén dugc BVTT cua NTD dugc thuc hién trén thuc té,
muc phat tién cao ciing khién cho té chic, c& nhan kinh doanh c6 trach nhiém hon
trong viéc thu thap, str dung va luu trit thong tin caa NTD.
3.2.2. Vé géc dp nhan thirc ciia cac cha thé trong cac giao dich
thuong mai dién tu
Déi v6i NTD dé c6 thé bao vé tét nhat quyén loi chinh dang caa minh, NTD

cling can luu y mot s6 diéu khi thuc hién giao dich dién tir, mua siam truc tuyén nhu:

Thet nhdt, nang cao y thirc va kién thic vé bao mat TTCN, NTD can hiéu rd
C4c rui ro lién quan dén viéc chia sé TTCN trén cac nén tang TMBT, chang han nhu
ro ri dit liéu, hra dao, trom cap danh tinh. NTD can tim hiéu va ap dung céc bién phap

bao mat co ban nhu sir dung mat khau manh, kich hoat xac thuc hai buéc.

Thaz hai, rén luyén théi quen an toan khi giao dich tric tuyén bang cach kiém
tra ky ludng do tin cay cua cac website,irng dung trudc khi thyc hién giao dich, nhu
kiém tra giay phép kinh doanh, chinh sach bao mat. Chi cung cap TTCN can thiét cho
giao dich va khdng chia sé thdng tin nhay cam néu khong can thiét. Nén st dung cac

phuong thirc thanh toan an toan nhu thé tin dung ao, vi dién ti.

Thi ba, ting cudng cong tac tuyén truyén, pho bién kién thic vé bao vé TTCN. Gilp

hiéu rd quyén va trach nhiém cua minh trong viéc quan ly, bao vé TTCN.
Déi véi Doanh nghiép can cd trach nhiém hon trong BVTT NTD nhu:

Thit nhat, nang cao trach nhiém cua doanh nghiép trong BVTT NTD, cam két
va thuc hién nghiém tlc cac chinh sach bao mat thong tin cia khach hang cu thé: Xay
dung va cong bb cong khai cac chinh sach bao mat thong tin rd rang, bao gdm pham
vi thu thap, muc dich sir dung, bién phap bao vé dir liéu ca nhan. Cam két bao vé
TTCN caa khach hang mét cach tuyét dbi, khong duoc st dung trai phép hoic chia
sé thong tin véi bén tha ba khi khdng c6 sy ddng y caa khach hang. Pam bao thuc
hién nghiém tic cac chinh sach bao mat thong tin da cong bd, khong duoc vi pham

duéi bat ky hinh thic nao.

Thet hai, p dung cac bién phap an ninh mang hién dai dé bao vé diz ligu NTD.

Pau tu va trién khai c&c giai phap an ninh mang tién tién nhu ma hoa dit liéu, phan
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quyén truy cap, hé théng phat hién va ngan chan tan cong mang. Thudng Xuyén cap
nhat, kiém tra va nang cap cac bién phap bao mat dé dam bao an toan cho di liéu
NTD. Xay dung va van hanh doi ngii chuyén gia an ninh mang dé giam sét, phét hién

va xir Iy kip thoi céc su 6 lién quan dén an toan thong tin.

Thet ba, can c¢6 co ché xir Iy su ¢ va boi thirong thiét hai khi xdy ra vi pham
dir lieu. Xay dung ké hoach tng ph6 su ¢ ro ri, mat cap dir lieu NTD, dam bao kha
nang phan hoi nhanh chéng va hiéu qua. Cam két boi thuong thiét hai cho NTD khi
xay ra cac sy ¢d lién quan dén vi pham dir liéu ca nhan cuaa ho. H3 tro va hudng dan

NTD cac budc khic phuc, ngan chin hau qua khi c6 su ¢ xay ra.

Thit tu, hop tac Véi cdc bén lién quan dé nang cao hiéu qua BVTT. Hop tac
VGi co quan quan 1y nha nude: Phéi hop chit ché véi cac co quan quan 1y nhu Bo
Cong Thuong, B6 Thong tin va Truyén thong dé thyuc hién cac quy dinh, chinh sach
lién quan; Chia sé thong tin, hd tro co quan quan ly trong viéc giam sat, xt 1y cac vi
pham vé an ninh thong tin. Lién két véi cac to chirc, chuyén gia an ninh mang: Hop
tac véi cac to chiic, chuyén gia an ninh mang uy tin dé dugc tu van, hd trg vé cac bién
phap bao mat, cdng nghé BVTT hién dai; Tham gia cic dién dan, hoi thao chuyén
nganh nham cap nhat xu hudng, chia s¢ kinh nghiém vé BVTT NTD.

Thet nim, tang cuong twong tac va phan héi véi NTD. Tao kénh lién lac thuan
tién, khuyén khich NTD phan anh cac van dé vé bao mat, an toan thdng tin. Lang
nghe y kién, phan hdi cia NTD va nhanh chdng giai quyét cac khiéu nai, su ¢ lién
quan. Cha dong tuyén truyén, huéng din NTD vé cac bién phap bao mat, quyén loi
cua ho trong bao vé TTCN.

3.2.3. Vé phia co quan nha nwéc

Thet nhat, xay duwng Va cdp nhdt cde quy dinh phap ly. Co quan nha nudc nén
thiét 1ap va cap nhat cac quy dinh phép 1y rd rang lién quan dén bao vé TTCN, dam
bao cac doanh nghiép TMBT tuén thu cac tiéu chuan bao mat. Cung cip huéng dan
chi tiét cho cac doanh nghiép vé céch thu thap, luu trit, va xir Iy TTCN dé bao dam

tinh bao mat va minh bach.

Thit hai, ting cwong va giam sat kiém tra. Thanh lap co quan chuyén trach dé

giam sat viéc tuan tha cac quy dinh vé bao mat thong tin va xir ly cac vi pham lién
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quan. Thuc hién cac dot Kiém tra va thanh tra dinh Ky ddi véi cac nén tang TMPT dé

dam bao riang cac bién phap bao mat dang duoc thuc hién dung cach.

Thet ba, thiic day sy minh bach va cong khai. Yéu cau doanh nghiép TMDT
nén cdng khai chinh sach bao mat va théng bao rd rang vé cach TTCN duoc thu thap,
sir dung va bao vé. Bam bao ring NTD c¢6 quyén truy cap, Xem Xét, va yéu cau sira
ddi hodc x6a bo TTCN cua ho khi can thiét.

The tu, dé xudt cac bién phap an ninh méi. Bé xuit va khuyén khich céc doanh
nghiép ap dung céng nghé bao mat tién tién nhu ma hoa, xac thuc hai yéu tb va cac
giai phap bao mat khac. Tao diéu kién thuan lgi cho viéc nghién ciru va phat trién cac
cdng nghé bao mat moi &é BVTT NTD.

Thit nam, cdi thién Co ché Gidi quyét Tranh chap. Tao ra co ché dé dang va
hiéu qua dé NTD c6 thé khiéu nai va yéu cau giai quyét cac van dé lién quan dén bao
mat thong tin. Pam bao rang cac tranh chap lién quan dén bao mat thong tin duoc xir

ly nhanh chéng, cdng bang va hiéu qua.
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KET LUAN CHUONG 3

Trong bdi canh TMDT phét trién manh mg, viéc bao vé TTCN cua NTD tro
thanh mat trong nhitng van dé cap thiét va duoc quan tim hang dau. O chuong 3 tac
gia da trinh bay thuc trang vé bao vé TTCN cia NTD trong TMPT, néu rd nhiing
thach thirc ma NTD dang phai di mat, bao gdm su gia ting cac vu ro ri dit liéu, lam

dung TTCN va thiéu minh bach tir phia cac nha cung cép dich vu.

Dé nang cao mirc d6 bao vé TTCN, ching ta can thuc hién mot s kién nghi
thiét thuc. DAau tién, can xay dung va hoan thién khung phép Iy chit ché hon vé bao
vé thong tin nham tao ra hanh lang phap Iy rd rang cho cac bén lién quan. Thu hai,
cac doanh nghiép can tang cuong cac bién phap bao mat, st dung cdng nghé méa hoa
va xac thyc da yéu t dé bao vé dir liéu ca nhan caa khach hang. Cudi ciing, nang cao
nhan thic cia NTD vé quyén lgi va trach nhiém cua ho trong viéc bao vé TTCN ciing

1a mot yéu té quan trong gitp giam thiéu rai ro.

Bao vé TTCN cua NTD trong TMDT khdng chi la nhiém vu cua cac doanh
nghiép ma con la trach nhiém chung ctia toan x& hgi. Chi khi co su hop tac gitra chinh
pht, doanh nghiép va NTD, ching ta méi ¢d thé xay dung mot méi truong TMDT an

toan va dang tin cay.
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KET LUAN

Trong bbi canh TMPT & Viét Nam dang phat trién nhanh chong va manh mg,
van dé bao vé TTCN cua NTD d tré thanh mét van dé quan trong va cép thiét. Qua
qua trinh nghién cttu vé hanh vi vi pham trong linh vuc ndy, mac du c6 nhiéu quy
dinh phap luat dugc ban hanh nhim BVQL cua NTD, nhung thuc té van con khéng
it k& ho trong viéc thuc thi va gidm sat. Cac hanh vi vi pham nhu thu thap, sir dung
va tiét 16 TTCN ma khdng c6 su ddng y caa NTD dién ra ngay cang phd bién. Diéu
nay khdng chi anh huéng dén quyén logi cia NTD ma con gay ra nhitng hau qua
nghiém trong cho uy tin caa cac doanh nghiép hoat dong trong linh vuc TMPT. PBé
khac phuc tinh trang nay, can hoan thién hé théng phap luat hién hanh 1a rat quan
trong dé bao dam tinh kha thi va hiéu luc caa cac quy dinh vé bao vé TTCN. Céc co
quan chirc ning can tang cuong cong tac thanh tra, kiém tra va xt ly nghiém minh
cac hanh vi vi pham, dong thoi nang cao trach nhiém cia doanh nghiép trong viéc
BVTT cua NTD. Ngoai ra, viéc tuyén truyén va nang cao nhan thicc cia NTD vé
quyén lgi va trach nhiém ciia minh ciing d6ng vai tro then chét. Khi NTD hiéu r& hon
vé quyén loi cua ho, ho s& tu tin hon trong viéc yéu cau cac doanh nghiép tuan tha
cac quy dinh bao vé TTCN. Viéc bao vé TTCN cua NTD trong céc giao dich TMDT
& Viét Nam khéng chi [a nhiém vu cta cac co quan quan ly nha nudc ma con la trach
nhiém cua toan xa hoi. Chi khi tat ca cac bén lién quan hop tac chat chg, ching ta méi
c6 thé tao ra mot moi truong TMPT an toan va dang tin cdy, gop phan thuc day sy
phét trién bén vitng cua nén kinh té sd Viét Nam. Trong béi canh phaét trién nhanh
chong caa TMDT tai Viét Nam, van dé BVTT caa NTD ngay cang tré nén cap thiét.
Qua qué trinh nghién ciru va phan tich, tc gia da chi ra mot sé diém quan trong lién

quan dén viéc bao vé TTCN cua NTD trong céc giao dich TMPT, cu thé nhu sau:

Chuong 1 di cung cip cac co so 1y luan, bao gdm khéi niém vé théng tin cua
NTD va TMDT. Qua d6, khoa luan da lam rd vai tro va y nghia cta viéc BVTT NTD,
khong chi 1a quyén loi chinh ddng ma con 1a yéu té quan trong trong viéc xay dung
long tin va thuc dy su phat trién bén viing cia TMDT. Bén canh d6, lich st hinh
thanh va phét trién caa phap luat vé BVTT NTD tai Viét Nam di duoc trinh bay, gidp

hiéu rd hon vé nhitng nd luc va thach thic trong qué trinh hoan thién khung phap Iy.
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Chuong 2 d3 tap trung vao viéc phan tich cac quy dinh phép luat hién hanh vé
BVTT NTD trong TMDT. Céc quyén va trach nhiém cuaa cac bén lién quan, bao gom
NTD, c4c t6 chuc cung cap san pham, dich vu va co quan nha nudc, di dugc 1am rd.
Ddng thoi, khda luan ciing da phan tich cac hinh thirc xt ly vi pham, tir xir phat hanh
chinh, vi pham dan sy dén xi Iy hinh sy, qua d6 khang dinh tam quan trong cua viéc

thuc thi phap luat mét cach nghiém tdc va hiéu qua.

Chuong 3 da trinh bay thuc trang vi pham théng tin NTD trong céc giao dich
TMBDT tai Viét Nam. Nhitng dan ching cu thé tir cac vu viéc da xay ra cho thiy sy
gia ting vé 6 luong va mirc d6 nghiém trong caa cac hanh vi vi pham, dong thoi chi
ra nhitng 16 hong trong khung phap 1y va thuc tién thuc thi. Trén co sd d6, khoa luan
da dé xuat mot sé kién nghi nham hoan thién khung phap 1y, nang cao nhan thic caa
c4c chu thé trong giao dich TMBT va tang cuwdng vai tro ciia co quan nha nudc trong
viéc BVTT cuaa NTD.
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